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Na podstawie art 24 Rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwiqzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzgdzenie o ochronie danych)

Zarzgdza si¢, co nastepuje:

§1.

Wprowadza si¢ w Urzedzie Miasta Swieradow-Zdr6éj dokumentacje dotyczacg ochrony
danych osobowych, ktéra stanowi zalaczniki do n/n Zarzadzenia.

§ 2.

Kazdy pracownik jest obowiazany zapozna¢ si¢ z trescig zalacznikow zarzadzenia.

§ 3.

O$wiadczenie 0 zapoznaniu si¢ z trescig powyzszych zalgcznikow zaopatrzone w podpis
pracownika i date, dotgcza sig do dokumentacji ochrony danych osobowych.

§ 4.

Pracodawca zobowiazuje wszystkich pracownikéw do zapoznania sie z dokumentacjg zawartg
w zatacznikach do n/n zarzadzenia.

§5.
Zarzadzenie wehodzi w zycie z dniem podjgcia
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Zatacznik nrl

POLITYKA BEZPIECZENSTWA
PRZETWARZANIA DANYCH OSOBOWYCH

wW
Gminie Miejskiej Swieradow-Zdroj



Pieczed firmowa: Podpis Administratora Danych Osobowych: Data:

Wstep

Realizujgc konstytucyjne prawo kazdej oasoby do ochrony zycia prywatnego oraz
postanowienia rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) w celu zastosowania érodkéw
technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych danych osobowych
odpowiednig do zagrozeri oraz kategorii danych objetych ochrona, a w szczegblnosci
zabezpieczenia danych przed ich udostgpnieniem osobom nieupowaznionym, zabraniem
przez osobe nieuprawniona, przetwarzaniem z naruszeniem ww. rozporzadzenia oraz zmiang,
utraty, uszkodzeniem lub zniszczeniem, wprowadza sie nastepujacy zestaw procedur.

Rozdziat 1
Postanowienia ogdlne
§ 1. llekroé¢ w dokumencie jest mowa o:

1} rozporzadzeniu — rozumie sie przez to rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie
danych);

2) ustawie — Ustawa z dnia 10 maja 2018r. O ochronie danych osobowych;

3) danych osobowych — rozumie sig przez to informacje o zidentyfikowanej lub moziiwej
do zidentyfikowania osobie fizycznej {,0sobie, ktérej dane dotycza”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora, takiego jak imie i
nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badZ kilka szczegblnych czynnikow okreslajacych fizyczng, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng toisamoéé osoby
fizycznej;

4) zbiorze danych — rozumie sig przez to uporzadkowany zestaw danych osobowych
dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

5) przetwarzaniu danych — rozumie sie przez to operacie lub zestaw operagj
wykonywanych na danych osobowych lub zestawach danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, takich jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie iub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub faczenie,
ograniczanie, usuwanie lub niszczenie;




6) systemie informatycznym — rozumie sie przez to zespot wspotpracujacych ze sobg
urzadzen, programoéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych;

7) zabezpieczeniu danych w systemie informatycznym — rozumie sie przez to wdrozenie
i eksploatacje stosownych $rodkéw technicznych i organizacyjnych zapewniajacych
ochrone danych przed ich nieuprawnionym przetwarzaniem;

8) usuwaniu danych — rozumie sie przez to zniszczenie danych osobowych lub takg ich
modyfikacje, ktdra nie pozwoli na ustalenie tozsamoéci osoby, ktdrej dane dotycza;

9) administratorze danych — rozumie sig przez to osobe fizyczng lub prawna, organ
publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspolnie z innymi
ustala cele i sposoby przetwarzania danych osobowych; jezeli cele i sposoby takiego
przetwarzania sg okreslone w prawie Unii lub w prawie parstwa cztonkowskiego, to
rowniez w prawie Unii lub w prawie panstwa cztonkowskiego moze zostaé
wyznaczony administrator lub moga zosta¢ okredlone konkretne kryteria jego
wyznaczania;

10) zgodzie osoby, ktérej dane dotyczg — oznacza to dobrowolne, konkretne, $wiadome i
jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotyczg, w formie
oswiadczenia lub wyraZnego dziatania potwierdzajacego, przyzwala na przetwarzanie
dotyczacych jej danych osobowych;

11) odbiorcy danych ~ rozumie sie przez to osobe fizyczng lub prawna, organ publiczny,
jednostke lub inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego,
czy jest strong trzecia. Organy publiczne, ktére mogg otrzymywaé dane osobowe w
ramach konkretnego postepowania zgodnie z prawem Unii lub prawem paristwa
cztonkowskiego, nie sa jednak uznawane za odbiorcéw; przetwarzanie tych danych
przez te organy publiczne musi by¢ zgodne z przepisami o ochronie danych majacymi
zastosowanie stosownie do celdw przetwarzania;

12) panistwie trzecim — rozumie sie przez to paristwo nienalezgce do Europejskiego
Obszaru Gospodarczego;

13) srodkach technicznych i organizacyjnych — nalezy przez to rozumieé érodki techniczne
i organizacyjne niezbgdne dla zapewnienia poufnosci, integralnoéci i rozliczalnodci
przetwarzanych danych osobowych;

14) ograniczeniu przetwarzania — nalezy przez to rozumie¢ oznaczenie przechowywanych
danych osobowych w celu ograniczenia ich przysztego przetwarzania:

15) profilowaniu — oznacza to dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektérych
czynnikdw osobowych osoby fizycznej, w szczegéinosci do analizy lub prognozy
aspektow dotyczacych efektéw pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji
lub przemieszczania sie;

16) pseudonimizacji — oznacza to przetworzenie danych osobowych w taki spos6b, by nie
mozna ich byto juz przypisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia
dodatkowych informacji, pod warunkiem ze takie dodatkowe informacje s3
przechowywane osobno i s3 objete srodkami technicznymi i organizacyjnymi
uniemozliwiajgcymi  ich  przypisanie  zidentyfikowanej lub  moiliwej do
zidentyfikowania osobie fizycznej;



17) podmiocie przetwarzajgcym — oznacza to osobe fizyczng lub prawna, organ publiczny,
jednostkg lub inny podmiot, ktéry przetwarza dane osobowe w imieniu
administratora;

18) naruszeniu ochrony danych osobowych — oznacza to naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych.

Rozdziat 2
Administrator danych

§ 2. Administrator danych w szczegdlnosci:

1. Uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnosci oséb fizycznych o réznym prawdopodobieristwie | wadze
zagrozenia, wdraza odpowiednie srodki techniczne i organizacyjne, aby przetwarzanie
odbywato sie zgodnie z rozporzadzeniem i aby mdc to wykazaé. Srodki te sg w razie
potrzeby poddawane przegigdom i uaktuainiane.

2. Prowadzi rejestr czynnosci przetwarzania.

3. Wyznacza Inspektora Ochrony Danych (IOD).

Rozdziat 3
Srodki techniczne i organizacyjne

§ 3. W celu ochrony danych spetniono wymogi, o ktérych mowa w rozporzadzeniu, w
szczegdlnosci:
a) przeprowadzono ocene skutkdw dla ochrony danych zgodnie,
b) przeprowadzono analize ryzyka w stosunku do zasobdw biorgcych udziat w
poszczegdlnych procesach,
¢) do przetwarzania danych zostaly dopuszczone wytgcznie osoby upowaznione przez
administratora danych;
d) zawarto umowy powierzenia przetwarzania danych,
e) zostata opracowana i wdrozona niniejsza polityka bezpieczeristwa.
§ 4. W celu ochrony danych osobowych stosuje sie nastepujace érodki ochrony fizycznej
danych osobowych:
a} zbiory danych osobowych przechowywane s3 w pomieszczeniu zabezpieczonym
drzwiami zwyktymi (niewzmacnianymi, nie przeciwpozarowymi);
b} pomieszczenia, w ktérym przetwarzane sa zbiory danych osobowych wyposazone s3
w system alarmowy;
c) zbiory danych osobowych w formie papierowej przechowywane s3 w zamknietej
niemetalowej szafie;
d) zbiory danych osobowych w formie papierowej przechowywane sg w zamknietej
metalowej szafie;
e} kopie zapasowe/archiwalne zbioréw danych osobowych przechowywane sg w
zamknietej metalowej szafie;



f)

g)

pomieszczenia, w ktérych przetwarzane sg zbiory danych osobowych, zabezpieczone
s przed skutkami pozaru za pomoca wolnostojacej gasnicy;

dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sa niszczone w
sposéb mechaniczny za pomocg niszczarek dokumentéw.

§ 5. W celu ochrony danych osobowych stosuje sie nastepujace $rodki sprzetowe
infrastruktury informatycznej i telekomunikacyijnej:

a)

b)

d)
e)
f)

g)

zastosowano urzgdzenia typu UPS, chronigce system informatyczny stuzgcy do
przetwarzania danych osobowych przed skutkami awarii zasilania;

dostep do zbioru danych osobowych, ktdry przetwarzany jest na wydzielonej stacji
komputerowej/komputerze przenosnym, zabezpieczony zostat przed
nieautoryzowanym uruchomieniem za pomoca hasta;

dostgp do systemu operacyjnego komputera, w ktérym przetwarzane s3 dane
osobowe, zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta;

zastosowano systemowe mechanizmy wymuszajgcy okresowg zmiane hasef;
zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych;
zastosowano srodki ochrony przed szkodliwym oprogramowaniem, takim jak np.
robaki, wirusy, konie trojanskie, rootkity;

uzyto system Firewall do ochrony dostepu do sieci komputerowej;

§ 6. W celu ochrony danych osobowych stosuje sie nastepujace $rodki ochrony w ramach
narzedzi programowych i baz danych:

a)

b}

c)

d)

dostgp do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta;

zastosowano systemowe s$rodki pozwalajagce na okredlenie odpowiednich praw
dostepu do zasobdw informatycznych, w tym zbiordw danych osobowych dia
poszczegolnych uzytkownikéw systemu informatycznego;

zastosowano mechanizm wymuszajacy okresowa zmiane haset dostepu do zbioru

danych osobowych;
zainstalowano wygaszacze ekrandw na stanowiskach, na ktérych przetwarzane sg

dane osobowe.

§ 7. W celu ochrony danych osobowych stosuje sie nastepujace srodki organizacyjne:

a)
b)
c)
d)

e)

osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami
dotyczacymi ochrony danych osobowych;

przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu informatycznego;

osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do
zachowania ich w tajemnicy;

monitory komputerdw, na ktérych przetwarzane s3 dane oschowe, ustawione sg w
sposob uniemozliwiajacy wglad osobom postronnym w przetwarzane dane;

kopie zapasowe zbioru danych osobowych przechowywane s3 w innym
pomieszczeniu niz to, w ktérym znajduje sie serwer, na ktdrym dane osobowe
przetwarzane s3 na bieigco.



Rozdziat 4
Procedura PPIA

(Data Protection Impact Assessment)
§ 8. Oceng skutkéw dla ochrony danych osobowych (DPIA) przeprowadza kaizdorazowy
wiasciciel procesu wskazany przez administratora danych.
§ 9. DPIA jest przeprowadzana przy kazdorazowej istotnej zmianie procesu przetwarzania
danych osobowych, np. zmiana dostawcy ustug, zmiana sposobu przetwarzania danych,
wymiana zasobdw biorgcych udziat w procesie.
§ 10. DPIA jest przeprowadzana wraz z analizg ryzyka nie rzadziej niz raz w roku w stosunku
do procesdw, ktére w wyniku poprzednio przeprowadzonego DPIA wykazaly wysokie ryzyko
dla praw i wolnosci os6b, ktérych dane dotycza.

Rozdziat 5

Procedura analizy ryzyka i plan postepowania z ryzykiem
§ 11. Analizg ryzyka dla zasob6w hiorgeych udziat w procesach przeprowadza kazdorazowy
wiasciciel procesu wskazany przez administratora danych lub administrator danych
samodzielnie.
§ 12. Analiza ryzyka jest przeprowadzana nie rzadziej niz raz w roku i stanowi podstawe do
aktualizacji sposobu postepowania z ryzykiem.
§ 13. Na podstawie wynikéw przeprowadzonej analizy ryzyka, wskazani przez administratora
danych wtasciciele proceséw lub administrator danych samodzielnie wdrazajg sposoby
postepowania z ryzykiem.
§ 14. Kazdorazowo administrator danych wybiera sposéb postepowania z ryzykiem i okreéla,
ktore ryzyka i w jakiej kolejnosci beda rozpatrywane jako pierwsze.
§ 15. Administrator danych nie moze zlekcewaiyé ryzyk, ktérych wartoéé przekracza 6
punktow lub ryzyka w stosunku do zasobu, biorgcego udziat w procesie wysokiego ryzyka
zgodnie z wynikiem DPIA.

Rozdziat 6
Procedura wspétpracy z podmiotami zewnetrznymi

§ 16. Kazdorazowe skorzystanie z ustug podmiotu przetwarzajacego jest poprzedzone
zawarciem umowy powierzenia przetwarzania danych osobowych.

§ 17. Nie rzadziej niz raz w roku oraz kazdorazowo przed zawarciem umowy powierzenia
przetwarzania danych osobowych administrator danych weryfikuje zgodnoéé z
rozporzgdzeniem wszystkich podmiotow przetwarzajacych, z ktérych ustug korzysta lub ma
zamiar skorzystac z wykorzystaniem listy kontrolnej.

Rozdziat 7
Procedura domysinej ochrony danych
§ 18. Administrator danych w przypadku zamiaru rozpoczecia przetwarzania danych
osobowych w nowym procesie przeprowadza DPIA w stosunku do tego procesu.
§ 19. W kazdym przypadku tworzenia nowego produktu lub usfug administrator danych
uwzglednia prawa oséb, ktérych dane dotycza, na kazdym kluczowym etapie jego
projektowania i wdrazania.



Rozdziat 8

Procedura zarzadzania incydentami
§ 20. W kazdym przypadku naruszenia ochrony danych osobowych administrator danych
weryfikuje, czy naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb
fizycznych.
§ 21. Administrator danych w przypadku stwierdzenia, ze naruszenie skutkowato ryzykiem
naruszenia praw lub wolnosci oséb fizycznych, zawiadamia niezwiocznie organ nadzorczy,
jednak nie p6zniej niz w ciggu 72 godz. od identyfikacji naruszenia,
§ 22. Administrator danych zawiadamia osoby, ktérych dane dotyczg, w przypadku
wystapienia wobec nich naruszen skutkujgcych ryzykiem naruszenia ich praw lub wolnosci,
chyba Ze zastosowat srodki eliminujace prawdopodobieristwo wysokiego ryzyka wystapienia
ww. naruszenia.
§ 23. Administrator danych dokumentuje naruszenia, ktdre skutkuja naruszeniem praw i
wolnosci 0séb fizycznych.

Rozdziat 8
Procedura realizacji praw oséb

§ 24. Kazdy przypadek zgtoszenia przez osobe, ktérej dane dotycza, woli skorzystania z praw
przewidzianych w rozporzadzeniu administrator danych rozpatruje indywidualnie.
§ 25. Administrator danych niezwlocznie realizuje nastepujace prawa oséb, ktorych dane
dotycza:

a) prawo dostepu do danych,

b) prawo do sprostowania danych,

c) prawo do usuniecia danych,

d) prawo do przenoszenia danych,

e) prawo do sprzeciwu wobec przetwarzania danych,

f) prawo do niepodlegania decyzjom oparty wytacznie na profilowaniu.
§ 26. W przypadku realizacji prawa do sprostowania, usuniecia i ograniczenia przetwarzania
danych administrator danych niezwtocznie informuje odbiorcéw danych, ktérym udostepnit
on przedmiotowe dane, chyba ze jest to niemozliwe lub bedzie wymagaé niewspétmiernie
duzego wysitku.
§ 27. Administrator danych odmawia realizacji praw oséb, ktérych dane dotycza, jezeli
mozliwosc taka wynika z przepiséw rozporzadzenia, jednak kazda odmowa realizacji praw
os6b, ktérych dane dotycza, wymaga uzasadnienia z podaniem podstawy prawnej
wynikajgcej z rozporzadzenia.

Rozdziat 9

Procedura odbierania zgdd oraz informowania oséb
§ 28. W kazdym przypadku pobierania danych bezpoérednio od osoby, ktérej dane dotycza,
administrator danych informuje osobe, ktérej dane dotyczg o administratorze i jego siedzibie,
celu przetwarzania oraz przystugujacych mu prawach.
§ 29. W kazdym przypadku pobierania danych z innych Zrédet niz osoba, ktdrej dane dotycza,
administrator danych informuje osobe, ktérej dane dotycza, niezwlocznie, jednak nie pézniej
niz przy pierwszym kontakcie z osoba, ktérej dane dotycza.
§ 30. W kazdym przypadku odbierania zgody od osoby, ktdérej dane dotycza, korzysta sie z
klauzul zgody.



Rozdziat 10
Postanowienia koricowe

§ 31. Wszelkie zasady opisane w niniejszym dokumencie sa przestrzegane przez osoby
upowaznione do przetwarzania danych osobowych ze szczegolnym uwzglednieniem dobra
0s0b, ktérych dane te dotycza.

§ 32. Dokument niniejszy obowiazuje od dnia jego zatwierdzenia przez administratora
danych.
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Podstawa prawna dokumentu

Art. 35 ROZPORZADZENIA PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osebowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych)

Wymogi bezpieczenstwa

§1 Celem Urzedu Miasta w Swieradowie-Zdroju jest bezpieczne oraz prawidlowe przetwarzanie
danych osobowych zarowno w wersji papicrowej, jak i w systemach informatycznych.

§2 Ryzyko strat w wyniku bledy ludzkicgo lub niesprawnosci systemu informatycznego, a takze
w wyniku czynnikéw zewnetrznych moze wplywaé na wykonywanie zadan ustawowych
Urzedu.

§3 Wszelkie czynnosci wykonywane na danych osobowych przez pracownikéw obarczone jest
ryzykiem operacyjnym. W ramach tego ryzyka przeprowadzana jest analiza, ktéra obejmuje
identyfikacjg i oceng zagrozen zwigzanych z przetwarzaniem poszezegolnych kategorii
danych. Wszystkie podejmowane dzialania maja na celu ograniczenie lub wyeliminowanie

ryzyka.

§4 Szacowanie ryzyka wykonywana jest przez Inspektora Ochrony Danych oraz Administratora
System6w Informatycznych raz w roku w miesigeu czerwceu lub w ciggu 14 dni od
pojawienia sie nowych zagrozen. Wyniki analizy przedstawiane sg w ciggu 30 dni od jej
przeprowadzenia Administratorowi Danych Osobowych.

§5 Nicakceptowana jest niekompetencja pracownikow, nieznajomos¢ prawa, a takze $wiadome
dzialania na rzecz jednostki. Kazdy incydent analizowany bgdzie indywidualnie przez
Inspektora Ochrony Danych, a wniosek przedstawiany bedzie Administratorowi. Pracodawca
ma prawo natozy¢ na pracownika kare za niestosowanie sie do wprowadzonych zasad.

§6 Dane osobowe przetwarzane w Urzedzie wystepuja w nastepujacej postaci:
e Pliki przechowywane na dysku twardym komputera;
« pliki przechowywane w pamigci operacyjnej komputera;
e pliki zapisywane na noénikach informacji;
o gotowe dokumenty w wersji papierowej.
§7 Bezpicczenstwo przetwarzanych oraz przechowywanych w Urzedzie danych osobowych
wymaga:
 Zapewnienia ochrony fizycznej pomieszczenia;

 zapewnienia ochrony fizycznej stanowiska komputerowego przed nieuprawnionym
dostgpem;
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ochrony no$nikéw informacji i wydrukowanych dokumentéw przed nieuprawnionym
dostepem;

zapewnienie dostgpnosci do danych osobowych na nosnikach, w wersji papicrowej oraz w
systemach informatycznych tylko osobom uprawnionym;

zapewnienie kontroli nosnikow, na ktérych znajduja si¢ dane osobowe.

Zagrozenia dla systemu

§8 System informatyczny, ktory stuzy do przetwarzania danych osobowych podatny jest na
zagrozenia wystapienia incydentu, ktéry powoduje utratg:

Poufnosci - to zapewnienie, ze dane osobowe nie s3 udostgpnianc nieupowaznionym

podmiotom;

rozliczalnodei - to wiasciwosé zapewniajgca, ze dzialania podmiotu przetwarzajgcego
dane osobowe moga byé przypisane w sposob jednoznaczny tylko temu podmiotowi;

integralnosci - to zapewnienie, aby wszelkie zmiany wykonywane w systemie
informatycznym, w systemie jego katalogéw oraz poszezegolnych plikach zawierajacych
dane osobowe byty skutkiem zaplanowanych dziatan uzytkownikéw systemu; wiasciwosé
zapewniajgca, ze dane nie zostalty zmicnione lub zniszezone w sposdb nieautoryzowany.

Zagrozenia w zakresie poufnosci obejmuja:

nieuprawniony dostep do pomieszczenia, w ktorym przetwarzane sg dane
oscbowe,

ujawnienie haset dostepu do stanowiska komputerowego, na ktérym
przetwarzane s dane osobowe,

nieuprawnione przeniesienie informacji zawierajgcych dane osobowe na inny
nosnik,

utrata nosnika zawierajgcego dane osobowe,

kleska zywiolowa, w wyniku ktorej utracono poufnosé danych osobowych,
nieuprawnione wyniesienie danych osobowych zawartych na no$niku elektronicznym,

podglad/podstuch danych osobowych,
naprawa i konserwacja sprzetu na ktorym przetwarzanc sg dane przez osoby
nieuprawnione.

Zagrozenia w zakresie rozliczalno$ci obejmuja:

brak kontroli nad dokumentami wykonywanymi na stanowisku komputerowym w
zakresie ich kopiowania i drukowania,

brak mozliwosci identyfikacji uzytkownika na stanowisku komputerowym, gdzie
przetwarzane sa dane,

nieuprawnione wprowadzenie zmian w tresci dokumentu zawierajgcego dane
osobowe,

btedy oprogramowania lub sprzetu,

brak rejestracji udostepnien danych.

Zagrozenia w zakresie integralnosci obejmuja:

nielegalny dostep danych osobowych, w tym do stanowiska komputerowego,
czynnik ludzki (btedy, pomylki},
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« brak mechanizméw uniemozliwiajgcych skasowanie lub zmiang logow przez
administratora lub innego uzytkownika,

« wadliwe dziatanie systemu operacyjnego,

e  Wirusy,
« brak w wykorzystywanych aplikacjach mechanizméw zapewniajacych integralnosé
danych,

e zagroZenia zewnetrzne.

§9 Zrodlami zagrozen dla stanowisk komputerowych, gdzie przetwarza sie dane
osobowe moga by¢:

o sily natury — zdarzenia, ktére nie wynikajg z dziatalnosci cziowieka, tzn. uderzenie
pioruna, pozar, starzenie sie sprzetu, starzenie si¢ nosnikow pamieci, smog, Kurz,
katastrofy budowlane, ulewny deszcz, huragan, ekstremalne temperatury,
wilgotnosé, epidemia,

o ludzie — mogg to by¢ pracownicy lub osoby z zewnatrz, ktorzy dziataja w sposob celowy
lub przypadkowy; zagrozenia te, to przede wszystkim: bledy i pomytki uzytkownikéw,
bledy i pomytki administratoréw, btedy utrzymania systemu w poufnosci, integranoscei i
rozliczalnosei, zaniedbania uzytkownikéw przy przesytaniu, udostgpnianiu i kopiowaniu,
zagubienie noénika zawierajacego dane osobowe, niewlasciwe zniszczenie nosnika,
nielegalne uzycie oprogramowania, choroba waznych oséb i nieuprawnione zasigpstwo,
epidemia kadry i brak os6b upowaznionych do dostepu, podpalenie obiektu, zalanie woda,
katastrofa budowlana bedaca konsekwencjg przypadkowego dziatania cztowieka,
zaklGcenia elektromagnetyczne, radiotechniczne, podiozenie i wybuch bomby, fadunku
wybuchowego, uzycie broni, zmiany napigcia w sieci, utrata pradu, zbieranie sig
tadunkéw elektrostatycznych, utrata kluczowych pracownikéw, niedobor pracownikow,
defekty oprogramowania, szpiegostwo, terroryzm, wandalizm, destrukcja zbiorow i
programow  impulsem  elektromagnetycznym, kradziez, wilamanie do systemu,
wyludzenie, falszowanie dokumentow, podszycie si¢ pod uprawnionego uzytkownika,
podstuch, uzycie zlosliwego oprogramowania, wykorzystanie  promieniowania
ujawniajacego.

§10 Kazde z ww. zagrozen wynikajacych z dzialalnosci cztowieka moze byé
ograniczone poprzez:
 rygorystyczne przestrzeganie zasad postepowania z danymi osobowymi,
« fizyczne zabezpieczenie obiektu, w ktérym dziata system,
o wdrozenie systemu kontroli uzytkownikow,

¢ szkolenia pracownikow.
Zagrozenia wynikajace z dziatania sit natury mozna ograniczy¢ poprzez wlasciwe zabezpieczenic
budynkéw i pomieszezen, w ktorych znajduja sig stanowisko komputerowe, na ktdrych
przetwarza sig dane osobowe.

STOPIEN WAZNOQOSCI INFORMACII

§11 Stopien waznoséci informacji zawierajacych dane osobowe okresla poziom ochrony
oraz zastosowanie wiasciwych srodkéw bezpieczeristwa. W placowce przetwarza sie
dane osobowe zwykle oraz wymagajace szczegolnej ochrony — merytorycznie zwigzane
z zakresem obowiazkéw uzytkownika.

Doktadnosé i kompletnosé realizowanych czynnosci w zakresie prowadzonych spraw
administracyjnych sa zapewnione poprzez odpowiednie usytuowanie stanowisk
komputerowych, na ktdérych sie przetwarza dane osobowe (stanowiska jednoosobowe).
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Wytwarzane dokumenty zawierajace dane osobowe sg rejestrowane, przechowywane do wgladu a
nastepnie niszczone lub archiwizowane przez osoby posiadajgce stosowne upowaznienie.

PODATNOSC NA ZAGROZENIA

§12 Podatno$¢ na zagrozenia moze wynika¢ z nastgpujacych czynnikow:

e dostepnosé systemu, ktéra wynika np. z braku ochrony fizycznej pomieszczen, braku
upowaznien do zbioréw danych;

¢ celowe wprowadzenie luk w sprzecie i oprogramowaniu, ktére dajg mozliwos¢
wprowadzania wirusow;

o awarie sprzetéw, wynikajace z uszkodzenia, blgdow lub celowego dziatania;

¢ przesylanic informacji przez niezabezpieczone fgcza telekomunikacyjne lub w
niezabezpieczonych wiadomosciach;

§13 W/w podatnos¢ ograniczona zostata przez:
¢ ochrong fizyczng pomieszczen;
¢ nadanie upowaznien do przetwarzania danych osobowych zbiorach;

* audyty;

s okresowe przeglady sprzetu komputerowego;
¢ audyty zgodnosci przetwarzania;

o zakup sprzetu do zasilania awaryjnego (UPS)
s tworzenie codziennej kopii zapasowej;

s uzycie oprogramowania antywirusowego.

ANALIZA ZAGROZEN I RYZYKA
§14 W celu oszacowania potencjalnego ryzyka wykonywana jest analiza, okreslajaca
przewidywane zagroZenia dla zasobéw, zgodnie z zat. 1. Zidentyfikowane zagrozenia opisane
zostaly w zal. 2.
§15 W celu oszacowania ryzyka stosowany jest zal 3. Wyniki przeprowadzonej analizy
przekazywane sg Administratorowi danych osobowych.
§16 Ryzyko na poziomie srednim okreslone jest jako akceptowalne. Dla kazdego
nieakceptowanego poziomu wymagana jest decyzja Administratora, co do zastosowanych
rozwiazaf. Administrator moze akceptowa¢ ryzyko, transferowac ryzyko przez np. ubezpieczenie
oraz podjgé dziatania majace na celu zmniejszenie ryzyka.

PODSUMOWANIE

§17 Wyniki przeprowadzonej analizy s podstawa do przygotowania stosownej dokumentacji lub
zmiany w zapisach obowigzujacej dokumentagji. Stanowi rowniez podstawg wniosku o
dostosowanie pomieszczen oraz systeméw informatycznych do zachowania bezpieczenstwa
przetwarzania danych osobowych.

§18 Termin wykonania kolejnej analizy zagrozen i ryzyka to czerwiec 2019r,

PROCEDURA ZARZADZANIA RYZYKIEM W URZEDZIE MIASTA SWIERADOW-ZDROJ
strona 6z 10



Zatgceznik nr 1
do Analizy zagrozen i ryzyka
przetwarzania danych osobowych

w Urzedzie Miasta Swieradow-Zdr6j

PODSTAWOWE ZASADY ANALIZY RYZYKA

1. Nalezy okresli¢:

zasoby/aktywa, ktére nalezy chronig,

zagrozenia — czynniki mogace spowodowac wystapienie incydentu,
prawdopodobiefistwo — podatnosé, stabo$é zasobu

skutki — jaki wplyw na zasoby bg¢dzie mial zaistnialy incydent

2. Wyjasnienie podstawowych pojgé:
Zasoby/aktywa — wszystkie elementy majace wplyw na przetwarzanie danych
osobowych (bezpieczenstwo, przechowywanie, przekazywanie), ktore podlegaja
ochronie (sprzet teleinformatyczny, zasoby ludzkie, aplikacje, pomieszczenia)

prawdopodobiefistwo — mozliwosé zaistnienia, wystapienia zagrozenia z
stabos¢ zasobow

Skutek — warto$¢ strat po zaistnieniu zagrozenia

ryzyko — iloczyn wartoéci skutkow i prawdopodobieristwa wystapienia

Skala poziomu ryzyka 1-100

uwagi na

Wartosé Poziom ryzyka

1-10 Utrata bezpieczeﬁstWé danych 6§obowych nie ist'hieje " -
11-20 Niski poziom utraty bezp'ieczeﬁstw'a danych osobowych

21-50 Sredni pozibm utraty bezpieczenstwa d'anych”dsobowy;:h |
51-80 'Wysoki pbziom utraty bezpiéczeﬁstWa danybh osobowych

81-100 Mamksymalny poziom-utraty bezpieczeﬁstwa dah\/ch oéobowych

Prawdopodobienstwo wystapienia okre$lonego zagrozenia dla systemu informatycznego

Wartosc Poziom

0-1 Nieprawdopodabne N

- S e - } I

4-6 Srednie

7-8 Wysokié' B
Bardzo wysbkie

9-10
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Skutki utraty zasobdéw dla atrybutu poufnosei

9-10

Wartoscé Poziom ryzyka

1 Utrata poufnosci nie wystepuje

2-3 Niski skutek utraty poufnosci

4-6 Sredni skutek utraty poufnosci

7-8 Wysoki skutek utraty poufnosci
Bezwzgledny skutek utraty poufnosci
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wos e

Skutki utraty zasobdw dla atrybutu integralnosci.

Zatacznik nr 2

do Analizy zagrozen i ryzyka
przetwarzania danych osobowych
w Urzedzie Miasta Swieradow-Zdr6j

Zagrozenia w obszarze przetwarzania danych osobowych
w Urzedzie Miasta w gwieradowie-Zdroju

Niedokladne wykonanie kontroli zarzadczej w zakresie ochrony danych osobowych.
Zagrozenia zwigzane z bezpieczenstwem przetwarzania danych osobowych.
Zagrozenia zwigzane z poufnoscig danych osobowych w systemie informatycznym.
Zagrozenia zwigzane z integralnoscia danych.
Zagrozenia zwigzane z rozliczalnoscig danych.

Wartosd Poziom ryzyka

1  Wtrata intégralnoéti nie wvstepdje

2-3 INiski skutek u't'raty i'ht'egralnos’.ci '

4-6 Sredni skutek utraty integralnodci

7-8 Wysdki skutek Utraty integralnosci

0-10 Bezwzgiedny skutek u'fl:;t;_iﬁtégra'ihoéci |

Skutki utraty zasobow dla atrybutu rozliczalnosci

Wartos¢ Poziom ryzyka

1 ' Utrata dosté;pnoéci nie wystepuje - N
2-3 Niski skutek utraty rozliczalnoéci

4-6 Sredni skutek utraty rozliczalnosci

7-8 Wysdki skutek utraﬁ} rozliczalnosci o -

9-10 Bezwzg!edr'l'y skutek utraty rozliczalnogci o N
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REJESTR GZYNNOSCI PRZETWARZANIA

( podstawa prawna art. 30 ogdlnego rozporzadzenia o ochronie danych )

Zalacznik nr 3

Nazwa oraz dane

Opis kategorii
osob, ktérych

Kategorie odbiorcow,
ktérym dane osobowe
zostaty lub zostana

Informacje o
przekazaniu danych

Planowane terminy

Ogoiny opis
technicznych i

Lp kontaktowe administratora Cele dane dotycza, ujawnione, w tym  josobowych do paristwa usuniecia organizacyjnych
" | oraz Inspektora Ochrony |przetwarzania| oraz kategorii odbiorcow w trzeciego lub poszezegolnych $rodkéw
Danych danych panstwach trzecich lub organizacji kategorii danych bezpieczenstwa
osobowych w organizacjach miedzynarodowych (art. 32 ust.1)
miedzynarodowych
Urzad Miasta Swieradow-

Zdrdj, uk. 11 Listopada 35, 59- Zamykane szafy z danymi
850 Swieraddw-Zdréj, Prowadzenie Do czasu trwania osabowymi, upowaznienia
reprezentowany przez spraw Pracownicy, . ] pracownikéw, szkolenia

1. Burmistrza Rolanda administracyjny Petenci GUS, buw Nie dotyczy obowigzku pracownikéw,
Marciniaka; ch ustawowego zabezpieczenie systemow
Inspektor Ochrony Danych — informatycznych
Sylwia Zgierska
Urzad Miasta Swieradéw-
Zdroj, ul. 11 Listopada 35, 58- Zamykane szafy z danymi
850 Swieradow-Zdroj, Dane oséb, Do czasy trwania osobowymi, upowaznienia
2 reprezentowany przez Wymiana ktdrych dotyczy ) Nie dot bowiazk pracownikow, szkolenia
’ Burmistrza Rolanda korespondenciji| korespondencia, © dotyczy obowigzu pracownikow,
Marciniaka; petenci ustawowego zabezpieczenie systemow
Inspektor Ochrony Danych — informatycznych
Sylwia Zgierska
Urzad Miasta Swieradéw-
Zdrgj, ul. 11 Listopada 35, 59- Zamykane szafy z danymi
850 Swieradow-Zdrgj, . o ) osobowymi, upowaznienia
3 reprezentowany przez wﬁ__mummwwwm_ Podatnic ) Nie dot Do owmmc ”:Wm:_m pracownikéw, szkolenia
) Burmistrza Rolanda ¥ e dotyczy obowigzku pracownikow,
Marciniaka: podatku ustawowego

Inspektor Ochrony Danych —

Sylwia Zgierska

zabezpieczenie systemow
informatycznych




Urzad Miasta Swieradow-
Zdrgj, ul. 11 Listopada 35, 59-
850 Swieradow-Zdrdj,
reprezentowany przez

Prowadzenie

Petenci,

Komornik Sadowy, ZUS,

Do czasu trwania

Zamykane szafy z danymi
osobowymi, upowaznienia
pracownikow, szkolenia

% Burmistrza Rolanda ksiegowosci Pracownicy GUS, Urzad Skarbowy blie dolyeay cmﬂm%ﬁ_uﬂmmxm_o pracownikéw,
Marciniaka; zabezpieczenie systemow
Inspektor Ochrony Danych — informatycznych
Sylwia N@,_m_.mxm
Urzad Miasta Swieraddw-
Zdrgj, ul. 11 Listopada 35, 59- Zabezpieczenia systemow
850 Swieradow-Zdroj, Wykonanie ZUS, Urzad Skarbowy, Dl et s informatycznych, zamykane
5 reprezentowany przez WYmogow R Komornik Sgdowy, Firmy Nid dotics T na klucz szafy metalowe,
: Burmistrza Rolanda zawartych w y Ubezpieczeniowe, Urzad yezy obowIgziu upowaznienia dla
Marciniaka; Kodeksie Pracy Gminy ustawowego pracownikow, szkolenia
Inspektor Ochrony Danych — pracownikow
Sylwia Zgierska
Urzgd Miasta Swieradéw-
Zdrgj, ul. 11 Listopada 35, 59- . . .
850 Swieradow-Zdroj, . . . .Nm_ommu_mowm:,m systemow
6 reprezentowany przez Obstuga Petenci, cﬂm_wﬂ_w M_:M“ﬁmmﬁm_ Nie dot Do ommm_.._ S_“,m:_m _ao_ﬁwm:\ogqo? .Nmismwzm
) Burmistrza Rolanda petenta pracownicy s E__._ ’ i y yezy cbowigzku szaly, upowaznienia dia
Marciniaka: etrzne ustawowego pracownikéw, mwxm._m:_m dla
Inspektor Ochrony Danych — pracownikow
Sylwia Zgierska

={ dréka

g
g e K TE R
S O A I




Odnotowywanie w systemie informatycznym
informacji o udostepnianiu danych osobowych

Zatacznik nr
4

1. Cel

Okreélenie zasad zwigzanych ze sposobem odnotowywania
informatycznym dotyczacych udostepniania danych osobowych.

2. Zakres obowigzywania

Procedura obowigzuje wszystkich uzytkownikéw upowaznionych do przetwarzania danych w

systemie informatycznym oraz informatyka.

2. Opis postepowania

1) Dane osobowe udostepnia sig osobom lub podmiotom uprawnionym do ich otrzymywania na
mocy przepiséw prawa. Dane osobowe udostepnia sig na pisemny, umotywowany wniosek,
chyba ze przepis innej ustawy stanowi inaczej. Zgode na udostepnienie danych wydaje

Inspektor Ochrony Danych Osobowych lub ADO.

2) W przypadku, gdy udostgpniane sa dane osobowe znajdujace sie w zbiorach danych
przetwarzanych w systemie informatycznym, system ten powinien umozliwi¢ odnotowanie

nastepujgcych informaciji:

a) data udostepnienia;
e osoba lub podmiot, ktérej udostepnia sig dane;
e zakres udostepnionych danych;

e podstawa prawna udostepnienia.

3) W przypadku przetwarzania danych w co najmniej dwoch systemach informatycznych,
dopuszczalne jest odnotowywanie informacji o ktérych mowa w pkt. 2 w jednym z nich lub w

odrebnym systemie informatycznym przeznaczonym do tego celu.

informacji

P E
10

ierska

w systemie



Ewidencja udostepniania danych osobowych

Zatacznik nr 5

Lp.

Podmiot, ktéremu udostepniono dane
osobowe

Zbidér danych, z ktérego
udostepniono dane

Zakres udostepnienia

Podstawa prawna
udostepnienia

Data udostepnienia




Cel

Zatgcznik nr 6

Okreélenie zasad dotyczacych postepowania zapewniajacego bezpieczenstwo danych

osobowych w systemie informatycznym.

Zakres obowigzywania

Procedura obowiazuje wszystkich uzytkownikéw upowaznionych do przetwarzania danych

osobowych w systemie informatycznym.

Opis postepowania

a)

b)

c)

d)

a)

b)

c)

1) Stosowane sg nastepujace zasady rozpoczgcia pracy w systemie informatycznym:

Przed przystapieniem do pracy, uzytkownik zobowigzany jest do sprawdzenia czy stacja robocza
wykorzystywana do przetwarzania danych osobowych w systemie informatycznym nie wskazuje
na ingerencje osob trzecich, a takie czy stanowisko pracy zastano w takim stanie jak

pozostawiono po zakonczeniu pracy.

Przed uruchomieniem stacji roboczej, uzytkownik zobowiazany jest do upewnienia sig, czy ekran
monitora jest ustawiony w sposob uniemozliwiajacy osobom nieupowaznionym podgladnigcie
jego zawartosci.

Kazde rozpoczecie pracy w danym systemie wymaga logowania.

W trakcie pracy, uzytkownik powinien mie¢ otwarte tylko te aplikacje, ktére sg niezbedne do
wykonywania obowigzkéw stuzbowych.

W trakcie pracy, uzytkownik powinien mie¢ na biurku tylko te materiaty, ktére sg niezbedne do
wykonywania obowigzkéw stuzbowych.

2) Stosowane sg nastgpujace zasady zawieszenia pracy w systemie informatycznym:

W przypadku chwilowego opuszczenia stanowiska pracy uzytkownik zobowigzany jest do
wylogowania sie z systemu badZ zablokowania dostgpu do pulpitu stacji roboczej w celu
uniemozliwienia dostepu do systemu operacyjnego lub aplikacji przez osoby niepowotane.

W przypadku opuszczenia stanowiska pracy materialy zawierajgce dane wymagajace ochrony
powinny by¢ zabezpieczane przed dostgpem osob nieuprawnionych.

W przypadku bezczynnosci uzytkownika trwajacego dfuzej niz 10 min, uruchamiany jest
automatycznie wygaszacz ekranu. Wznowienie pracy mozliwe jest po ponownym
uwierzytelnieniu sie poprzez podanie wiasnego hasta.

3) Stosowane sg nastepujace zasady zakoriczenia pracy w systemie informatycznym:

Po zakoriczeniu pracy nalezy wylogowac sig z systemu.

Po zakonczeniu dnia pracy uzytkownik zobowigzany jest do zabezpieczenia wszelkich
dokumentéw i noénikéw zawierajacych dane osobowe, w celu uniemozliwienia dostgpu do nich
o0sdéb nieupowaznionych. Nalezy uprzatna¢ z miejsca pracy wszelkie dokumenty, noéniki, notatki i
umiesci¢ je w miejscu niedostepnym dla oséb nieupowaznionych.
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Zalacznik nr 7

EWIDENCJA HASEL

----------------------------------------------------------

(nazwa administratora)

Nazwa Osoba, ktorej
systeml} ; Hasto | Data utworzenia przypisano hasio Podpis administratora
Rodzaj
hasta

B E KN/ R

glefska




Zatgcznik nr 8

PROCEDURA

Zarzadzania incydentami

Incydentem bedzie kazde dziatanie niezgodne z wewnetrznymi procedurami bezpieczenstwa, czyli nie
tylko sam wyciek danych osobowych czy tez ich utrata, le réwniez wszelkie zagrozenia w stosunku do
danych osobowych, jak np. postepowanie przez uzytkownika niezgodnie z procedurami
bezpieczenstwa.

Przyktadowy katalog zdarzen, ktére stanowig incydent ochrony danych osobowych.

e pozostawienie dokumentu z danymi osobowymi z mozliwoscig dostepu os6b

nieuprawnionych;
e pozostawionego bez opieki wtaczonego komputera PC lub laptopa;

e udostepnienie innej osobie swojego loginu i hasta do programu komputerowego z danymi

osobowymi;
e przetwarzanie danych osobowych na prywatnych - zewnetrznych dyskach przenosnych;
e przesylanie niezabezpieczonych (nieszyfrowanych) danych osobowych pocztg elektroniczng;

e przesytanie specjalnych danych osobowych pocztg w zwyktej kopercie (winny byc
zabezpieczone w kopercie tzw. bezpiecznej);

e ustawienie ekranu komputerowego w sposdb umozliwiajacy odczyt cudzych danych

osobowych przez interesanta;

e ujawnienie dostepu do danych osobowych osoby nieuprawnionej
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Zalgcznik 10

Swieradow-ZAarof, .......ccooee:

UPOWAZNIENIE DO PRZETWARZANIA DANYCH 0SOBOWYCH
Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27

kwietnia 2016 1. w sprawie ochrony 0s0b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie 0 ochronie danych) (DZ.U.UE‘L.2016.119.1) _ dalej RODO (GDPR),

niniejszym upowazniam do przetwarzania danych osobowych:

-------------------------------------

w zakresie petnionych obowigzkow shuzbowych na zajmowanym stanowisku.

Okres waznosci upowaznienia:
114 L ———

Do: ustania stosunku pracy

e e -

((podpis osoby upowaznionej) (podpis osoby nadajgcej upowaznienie)

Ja nizej podpisany/a zobowiazuje si¢ do przestrzegania zasad panujacych w w/w podmiocie W
zakresie ochrony danych osobowych, a W szczegolnosci ., Polityki Bezpieczenstwa” i ,Instrukeji
Zarzadzania Systemem Informatycznym” oraz respektowania zapisow RODO oraz Ustawy z
dnia 10 maja 2018r. O ochronie danych osobowych. Zobowiazuje si¢ do zapewnienia ochrony
danych, zachowania tajemnicy dotyczacej danych osobowych przetwarzanych w w/w podmiocie
oraz sposobow zabezpieczen, a takze zglaszania faktu naruszenia/zagrozenia zabezpieczen danych
osobowych.

Oswiadczam, ze zostalem(am) poinformowany O grozacej, stosownie odpowiedzialnos'ci karnej za
nie przestrzeganie przepiséw ochrony danych osobowych. Niezaleznie od odpowiedzialnosci
przewidzianej przepisach, mam swiadomosé, ze naruszenie zasad ochrony danych osobowych,
obowiazujacych w podmiocie moze sosta¢ uznane za cigzkie naruszenie podstawowych
obowigzkow pracowniczych i skutkowaé odpowiedzialnoscia dyscyplinarng

....................................................




