Zarzgdzenie Nr 14/2020
Burmistrza Miasta Swieradow-Zdroj

z dnia 19 lutego 2020 roku

w sprawie wprowadzenia polityki ochrony danych osobowych w Urzedzie Miasta

Swieradow-Zdroj

Na podstawie art. 24 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego 1 Rady (UE)
2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (Dz. U. UE.L.2016.119.1) zarzadza si¢ co nastgpuje:

§1
Wdraza sic w Urzedzie Miasta Swieraddw-Zdréj polityke ochrony danych osobowych

stanowigcg zatgcznik nr 1 do niniejszego zarzadzenia.

§2

Zobowigzuje si¢ pracownikéw Urzedu Miasta Swieradéw-Zdréj do stosowania zasad

okreslonych w polityce ochrony danych osobowych.

§3
Tracg moc Zarzadzenie Nr 70/18 Burmistrza Miasta Swieradéw-Zdroj z dnia  12.06.2018

roku.

§4

Zarzadzenie wchodzi w zycie z dniem podpisania.
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1.

ROZDZIAL 1

Postanowienia ogoélne

§1
Wstep
Polityka ochrony danych zwana dalej ,,Polityka”, jest dokumentem okreslajacym srodki
techniczne i organizacyjne zastosowane przez Administratora Danych dla zapewnienia
ochrony danych osobowych oraz tryb postgpowania w przypadku stwierdzenia narusze-
nia zabezpieczenia danych osobowych w systemie informatycznym lub kartotekach,
albo w sytuacji powziecia podejrzenia o takim naruszeniu, a takze ma za zadanie

usprawnienie i usystematyzowanie organizacji pracy Administratora.

Polityka zostala opracowana zgodnie z wymogami okreslonymi w Rozporzadzeniu Par-
lamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoine
rozporzadzenie o ochronie danych, zwane dalej RODO) i ma na celu wykazanie, ze

przetwarzanie danych odbywa si¢ zgodnie z tym rozporzadzeniem.

§2

Definicje

llekro¢ w Polityce jest mowa o:

1.

Administratorze Danych/Administratorze — oznacza osobg fizyczng lub prawna, or-
gan publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspélnie z innymi
ustala cele i sposoby przetwarzania danych osobowych, w ramach niniejszego doku-

mentu jest to Burmistrz Miasta Swieradow-Zdréj;

RODO - rozporzadzenie parlamentu curopejskiego i Rady (UE) 2016/679 w sprawie
ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia Dyrektywy 95/46 z 27 kwietnia
2016 1. (Dz. Urz. UE L 119 s. 1};



3. Dane osobowe — to wszelkie informacje zwiazane ze zidentyfikowang lub mozliwa do
zidentyfikowania osoba fizyczng. Osoba jest uznawana za 0sobg bezposdrednio lub po-
érednio identyfikowalng przez odniesienie do identyfikatora, takiego jak nazwa, numer
identyfikacyjny, dane dotyczace lokalizacji, identyfikator internetowy lub jeden lub
wigcej czynnikéw specyficznych dla fizycznego, fizjologicznego, genetycznego, umy-

stowego, ekonomicznego, kulturowego lub spolecznego. tozsamos¢ tej osoby fizycznej;

4. 7Zbiorze danych — rozumie si¢ przez to kazdy posiadajgcy strukturg zestaw danych
o charakterze osobowym, dostepnych wedtug okreslonych kryteri6w, niezaleznie od

tego, czy zestaw ten jest rozproszony Jub podzielony na funkcje;

5. Przetwarzaniu danych — rozumie si¢ przez to to dowolna zautomatyzowana lub nie-
zautomatyzowana operacja lub zestaw operacji wykonywanych na danych osobowych
lub w zestawach danych osobowych i obejmuje Zbieranie, rejestrowante, organizowa-
nie, strukturyzowanie, przechowywanie, adaptacj¢ lub zmiang, wyszukiwanie, konsulta-
cje, wykorzystanie, ujawnianie poprzez transmisje, rozpowszechnianie lub udostgpnia-
nie w inny sposéb, wyréwnanie lub polaczenie, ograniczenie, usuniecie lub zniszczenie

danych osobowych;

6. Systemie informatycznym - rozumie sig przez to zespol wspélpracujacych ze soba
urzadzen, programéw, procedur przetwarzania informacji i narzgdzi programowych za-

stosowanych w celu przetwarzania danych;

7. Kartotece - rozumie si¢ przez to zewidencjonowany, usystematyzowany zbidr wyka-
z6w, decyzji, skoroszytow, wydrukow komputerowych i innej dokumentacji gromadzo-

nej w formie papierowej, zawierajacy dane osobowe;

8. Inspektorze Ochrony Danych Osobowych (I0D) — to osoba formalnie wyzhaczona
przez Administratora w celu informowania i doradzania Administratorowi/podmiotowi
przetwarzaja}cemu/pracownikom w zakresie obowiazujacego prawa o ochronie danych 1
tej polityki oraz w celu monitorowania ich przestrzegania oraz dziatania jako punkt

kontaktowy dla 0séb przetwarzanych i organu nadzorczego;




9.

10.

11.

Administratorze Systeméw Informatycznych (ASI) — rozumie sig przez to osobg od-
powiedzialng za prawidlowe funkcjonowanie sprzgtu, oprogramowania

i jego konserwacje wyznaczonego przez Administratora Danych;

Uzytkowniku — rozumie sie osob¢ upowazniona przez Administratora danych Osobo-
wych do przetwarzania danych osobowych w systemie informatycznym oraz

w kartotekach;

Pomieszczeniach — rozumie sie przez to budynki, pomieszcezenia lub czgsci pomiesz-
czen okreslone przez Administratora Danych tworzace obszar, w ktorym przetwarzane
sa dane osobowe z uzyciem stacjonarnego sprzetu komputerowego oraz gromadzone w

kartotekach.

§3
Cele

W celu zwiekszenia efektywnosci ochrony danych osobowych dokonano polaczenia
réznych zabezpieczen w sposob umozliwiajgcy stworzenie kilku warstw ochronnych.
Ochrona danych osobowych jest realizowana poprzez: zabezpieczenie fizyczne, proce-
dury organizacyjne, oprogramowanie systemowe, aplikacje oraz poprzez uzytkowni-

kow.

Zastosowane zabezpieczenia majg sluzy¢ osiagnigciu ponizszych celéw i zapewnic:
a) poufnos¢ danych — rozumiang jako wlasciwos¢ zapewniajaca, ze dane nie sg udostep-

niane nieupowaznionym osobom,

b) integralno$é danych — rozumiang jako wiasciwosd¢ zapewniajaca, ze dane osobowe

nie zostaly zmienione lub zniszczone w sposob nieautoryzowany,

¢) rozliczalno$é danych — rozumiang jako wlasciwodé zapewniajacg, ze dziatania osoby

mogg by¢ przypisane w sposéb jednoznaczny tylko tej osobie,

d) integralno$é systemu — rozumiang jako nienaruszalno$é systemu, niemoznosc

jakiejkolwiek manipulacji, zardbwno zamierzonej, jak i przypadkowej.



§4

Sposoby realizacji celéw

Realizacje zamierzen okreslonych w § 3 powinny zagwarantowaé nastgpujgce zalozenia:

1. wdrozenie procedur okreslajacych postgpowanie 0s0b dopuszczonych do przetwarzania

danych oraz ich odpowiedzialno$¢ za ochrong tych danych;
. przeszkolenie pracownikéw w zakresie bezpieczenstwa 1 ochrony danych osobowych;

. upowaznienie uzytkownikéw do przetwarzania danych osobowych oraz przypisanie
uzytkownikom okreslonych atrybutow umozliwiajacych wykonywanie ustalonych ope-
racji na réznych poziomach zbioréw danych osobowych — stosowanie do indywidualne-

go zakresu upowaznienia, zgodnie z zakresem powierzonych obowigzkow, ktore wy-

znaczaja poziom uprawnief,

. podejmowanie niezbgdnych dziatan w celu likwidacii stabych ogniw w systemie zabez-
pieczen;

okresowe sprawdzenie przestrzegania przez uzytkownikoéw wdrozonych metod postgpo-
wania przy przetwarzaniu danych osobowych;

. opracowanie procedur odtwarzania systemu w przypadku wystapienia awarii;

$ledzenie osiagnieé w dziedzinie zabezpieczenia systemow informatycznych i — w miarg
mozliwogci organizacyjnych i techniczno-finansowych — wdrozenie nowych narzedzi i
metod pracy oraz sposobow zarzadzania systemem informatycznym, ktore bedg stuzyly

wzmocnieniu bezpieczenistwa danych osobowych.




§5

Naruszenie ochrony danych osebowych

7 naruszenie ochrony danych osobowych uwaza sig¢ w szczegolnoscei:

1. nieuprawniony dostep lub prébe dostepu do danych osobowych lub pomieszczen,

w ktorych sie one znajduja,

2. naruszenie lub préby naruszenia integralno$ci danych rozumiane jako wszelkie modyfi-
kacje, zniszezenia lub proby ich dokonania przez osoby nieuprawnione lub uprawnione
dzialajace w zlej wierze lub jak biad w dzialaniu osoby uprawnionej

(np. zmiane zawartosci, danych, utratg calosci lub czesei danych),
3. naruszenie lub proby naruszenia integralnosci systemu,
4, zmiane lub utrate danych zapisanych na kopii zapasowych,
5. naruszenie lub préby naruszenia poufnodei danych lub ich czgsei,

6. nieuprawniony dostep (sygnal o nielegalnym logowaniu lub inny objaw wskazujgey na

probe lub dziatanie zwigzane z nielegalnym dostepem do systemu)
7. udostepnienie osobom nieupowaznionym danych osobowych lub ich cz¢sci,

8. zniszczenie, uszkodzenie lub wszelkie préby integracji nicuprawnionej w system infor-
matyczny zmierzajace do zaktdcenia jego dziatania badZ pozyskania w sposob niedo-
zwolony (lub w celach niezgodny 2z przeznaczeniem) danych zawartych

w systemie informatycznym lub kartotekach,

9. inny stan systemu informatycznego lub pomieszezen, niz pozostawiony przez uzytkow-

nika po zakonczeniu pracy,



Za naruszenie ochrony danych osobowych uwaza sig rowniez wlamanie do budynku lub

pomieszczen, w kiérych przetwarzane sa dane osobowe lub préby takich dziatan.

ROZDZIAL 11
Przedsigwziecia zabezpieczajace przed naruszeniem ochrony danych osobowych

§6
Analiza ryzyka

Procedura szacowania ryzyka, na ktora skladaja si¢ analiza i ocena ryzyka jest niezbednym
clementem prawidtowego zrealizowania cigzacego na Administratorze obowiazku wdroZzenia
odpowiednich érodki techniczne i organizacyjne, aby przetwarzanie odbywalo si¢ zgodnie
7 niniejszym rozporzadzeniem w celu zabezpieczenia danych osobowych adekwatnie do
zidentyfikowanych zagrozen wynikajacych z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dost¢pu

do danych osobowych. Ogolna analiza ryzyka stanowi zalacznik nr 1, do niniejszej polityki.

§7
Zapewnienie zgodno$ci z przepisami RODO

Administrator zobowigzany jest do spetnienia obowigzkow prawnych wynikajacych z RODO.

Nalezy przede wszystkim zapewnic, ze :

1. dane te sg legalnie przetwarzane (na podstawie art. 6, 9 RODO),

2. dane te sg adekwatne w stosunku do celow przetwarzania,

3. dane te sa przetwarzane przez okreslony czas — zasada ograniczonego czasu,

4. wobec tych o0séb wykonano tzw. obowiazek informacyjny (art. 12, 13 i 14 RODO)
wraz ze wskazaniem ich praw (np. prawa dostgpu do danych, przenoszenia,
sprostowania, usuniccia, ograniczenia przetwarzania, sprzeciwu, odwotania zgody),

5. opracowano klauzule informacyjne dla powyzszych osob,




6. istniejg umowy powierzenia z podmiotami przetwarzajacymi (art. 28 RODO).

§8
Ocena skutkow

Ocena skutkéw jest formalng, wymagang w okreslonych w art. 35 RODO przypadkach
procedura, za wykonanie, ktorej odpowiada Administrator. W przypadku powotania
Inspektora Ochrony Danych — ocena skutkéw musi by¢ wykonana z jego wspétudziatem oraz

PO wyrazeniu przez niego opinii.
§9

Plan post¢powania z ryzykiem

1. Wszedzie, gdzie Administrator decyduje si¢ obnizy¢é ryzyko, wyznacza liste

zabezpieczen do wdrozenia, termin realizacji i osoby odpowiedzialne.

2. Administrator zobowiazany jest do monitorowania wdrozenia zabezpieczen.

§ 10
Szkolenia

1. Kazdy uzytkownik — przed dopuszczeniem do przetwarzania danych osobowych — podle-

ga przeszkoleniu w zakresie przepiséw o ochronie danych osobowych oraz wynikajacych

z nich zadan oraz obowigzkow.



2. Za przeprowadzenie szkolenia odpowiada Administrator, ktéry moze zlecié jego przepro-
wadzenie Inspektorowi Ochrony Danych lub podmiotowi zewngtrznemu, posiadajgcemu

odpowiednig wiedzg i dogwiadezenie do jego przeprowadzenia.

3. Wszyscy uzytkownicy podlegaja okresowym szkoleniom, stosownie do potrzeb wynikaja-
cych ze zmian w systemie informatycznym (zmiana sprzgtu na sprzgt nowszej generacii,
zmiana oprogramowania) oraz w zwiazku ze zmiang przepisOw o ochronie danych osobo-
wych lub zmiang wewnetrznych regulacji. W przypadku przeprowadzenia szkolenia we-
wnetrznego z zasad ochrony danych osobowych wskazane jest udokumentowanie odbycia

tego szkolenia.

§ 11

Upowainienia

1. Administrator odpowiada za nadawanie / anulowanie upowazniefi do przetwarzania

danych w zbiorach papierowych, systemach informatycznych.

7 Kazda osoba upowazniona musi przetwarzaé dane wylacznie na polecenie

Administratora lub na podstawie przepisu prawa.

3. Upowaznienia nadawane sa do zbioréw na wniosek przetozonych o0séb. Upowaznienia
okreglaja zakres operacji na danych, np. tworzenie, usuwanie, wglad, przekazywanie.

Wz0Or upowaznienia stanowi zatacznik nr 2 do Polityki.

4. Upowaznienia mogg by¢ nadawane w formie polecef, np. upowaznienia do
przeprowadzenia  kontroli, audytow,  wykonania czynnosci  stuzbowych,

udokumentowanego polecenia Administratora w postaci umowy powierzenia



5. Administrator prowadzi ewidencje 0s6b upowaznionych w celu sprawowania kontroli
nad prawidtowym dostepem do danych oséb upowaznionych. Wzér ewidencji stanowi

zatgcznik nr 3 do Polityki.

§ 12

Post¢powanie upowaznionych uzytkownikow

1. Uzytkownicy powinni mie¢ $wiadomos¢ mozliwosci zaistnienia sytuacji naruszenia

ochrony danych osobowych.
2. W tym celu nalezy:

1) zwracaé szczegdlng uwage przy wehodzeniu 1 wychodzeniu z obiektu na podejrza-

ne osoby lub samochody parkujace w poblizu,

2) przestrzega¢ procedur zwigzanych z otwieranych i zamykaniem pomieszczen,
a takze z wejdciem do obszardow przestrzegania danych osobowych lub oséb nie-

upowaznionych,

3) informowaé¢ Administratora, Inspektora Danych Osobowych lub pracownikow

ochrony o podejrzanych osobach tj.:

a) osobach zachowujgcych sig nienormalnie np. nieodpowiednio ubranych do

pory roku, dnia i pogody;
b) osobach przebywajacych w obiekcie bez wyraznego celu;

¢) osobach posiadajacych przy sobie podejrzane bagaze, w ktorych mogag by¢

ukryte niebezpieczne przedmioty;

d) przestrzega¢ zasad i procedur ochrony danych osobowych, w czasie pracy

a takze po jej zakoriczeniu.




_ Administrator, a takze osoby na stanowiskach samodzielnych oraz uzytkownicy zobo-
wiazani sa, na podstawie dokonanej identyfikacji ewentualnych zagrozen, przedktadac
Inspektorowi Danych Osobowych projekty i propozycje stosownych rozwigzan, kto-

rych celem jest zabezpieczenie przed naruszeniem ochrony danych osobowych.

§13

Dostep do pomieszezen

. Staly dostgp do pomieszczef, W ktérych przetwarzane sa dane osobowe, maja tylko

uzytkownicy.

. Dostep do pomieszezen, W ktorych przetwarzane sg dane osobowe, 0sob innych, niz
wymienione w ust. 1, jest mozliwy wylacznie w obecnoscei co najmniej jednego uzyi-

kownika lub za zgoda Administratora Danych.

. Zakaz wyrazony w ust. 2 dotyczy innych, niz okresleni w ust. 1, pracownikéw Admi-

nistratora Danych oraz pracownikow stuzb technicznych, porzadkowych, itp.

§14
Polityka kluczy

. Klucze do pomieszezen przechowywane sg W Wwyznaczonym pomieszczeniu.

. Klucze wydawane sg wylacznie osobom do tego uprawnionym, prowadzona jest ewi-

dencja odbioru kluczy.

. Klucze zapasowe do pomieszezen, przechowywane sg W specjalnej szafie 1 moga by¢

wydawane w sytuacjach awaryjnych.

§15



Stosowane zabezpieczenia majgce wplyw na ochron¢ danych osobowych

Administrator wdraza nastgpujgce srodki majgce na celu zapewnienic ochrony danych

osobowych:

1. Srodki organizacyjne:

a)

b)

¢)

d)

g

h)

k)

k)

opracowano 1 wdrozono polityke ochrony danych osobowych;

opracowano 1 wdrozono instrukcje zarzadzania systemem informatycznym;
powotlano Inspektora Ochrony Danych;

powolano Administratora Systemu Informatycznego;

do przetwarzania danych dopuszczono wylgcznie osoby posiadajace wazne upo-

waznienia nadane przez Administratora Danych;
prowadzona jest ewidencja 0s6b upowaznionych do przetwarzania danych;

osoby zatrudnione przy przetwarzaniu danych zaznajomiono z przepisami doty-

czgcymi ochrony danych osobowych;

osoby zatrudnione przy przetwarzaniu danych osobowych zobowigzano do zacho-

wania ich w tajemnicy;

monitory komputeréw, na ktorych przetwarzane sa dane osobowe, ustawione sa w

sposdb uniemozliwiajacy welad osobom postronnym w przetwarzane dane:

kopie zapasowe zbioru danych osobowych przechowywane sa w innym pomiesz-
czeniu niz to, w ktérym znajduje si¢ serwer, na ktérym dane osobowe przetwarza-

ne sg na biezaco;

przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczaja-

cych dane przed dostgpem 0s0b nieupowaznionych;




b

P)

q)

przebywanie 0s6b nieuprawnionych w pomieszczeniach, gdzie przetwarzane sa
dane osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy prze-

twarzaniu danych osobowych oraz w warunkach zapewniajacych bezpieczenstwo

danych;

stosuje sic pisemne umowy powierzenia przetwarzania danych dla wspdlpracy z
podwykonawcami przetwarzajacymi dane osobowe. Wzbér umowy powierzenia
przetwarzania danych stanowi zatgcznik nr 4 do Polityki. Administrator prowadzi
rejestr umow powierzenia przetwarzania danych osobowych, ktory stanowi zalgcz-

nik nr 5 do Polityki;

w podmiocie prowadzi si¢ polityke czystego biurka i ekranu;

w czasie chwilowej nicobecnosci pracownikow w pomieszezeniach, w godzinach
pracy jak i po zakofczeniu pracy, sq oni zobowigzani do zamykania na klucz po-
mieszezen lub budynkdéw wehodzacych w skiad obszaréw, w ktorych przetwarza-
ne sg dane osobowe;

klucze do pomieszczen, w ktorych przetwarzane sa dane osobowe nie mogg by¢

pozostawione w zamku w drzwiach. Pracownicy zobowigzani sg do dolozenia na-

lezytej starannosci w celu zabezpieczenia kluczy przed udostgpnieniem ich oso-
bom nieupowaznionym,

przed wyjéciem z pomieszczenia, w ktorym przechowywane sg dane osobowe na-
lezy upewni¢ sig, ze zostalo ono odpowiednio zabezpieczone (zamknigte okna,

drzwi).




2. Srodki ochrony fizycznej danych:

a)

b)

g)

h)

zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym
drzwiami zwyktymi, posiadajacymi zamykane zamki, chyba, ze z przepiséw pra-
wa wynika obowigzek stosowania drzwi spefniajgcych dodatkowe wymagania
techniczne np. drzwiami o podwyzszonej odpornosci ogniowej >= 30 min, o pod-
wyzszonej odpornosci na wlamanie - drzwi klasy C;

zbiér danych osobowych przechowywany jest w pomieszczeniu, w ktorym okna
jesli zlokalizowane na parterze zabezpieczone s3 za pomocy krat, rolet lub folii an-
tywlamaniowej;

pomieszczenia, w ktorym przetwarzany jest zbiér danych osobowych wyposazone
sa w system alarmowy przeciwwlamaniowy;

dostep do budynku, w ktérym znajduja si¢ pomieszczenia, w ktorych przetwarzany
jest zbiér danych osobowych przez cata dobe jest nadzorowany przez stuzbe
ochrony;

co do zasady zbi6r danych osobowych w formie papierowej, prowadzony w for-
mie kartoteki jest przechowywany w zamknietej niemetalowej szafie, do ktorych
dostep maja wyltacznie uzytkownicy. W przypadku gdy wymaga tego przepis pra-
wa zbi6r danych osobowych w formie papierowej jest przechowywany w za-
mknietej metalowej szafie, badz w zamknigtym sejfie lub kasie pancernej;

kopie zapasowe/archiwalne zbioru danych osobowych sa przechowywane w za-
mknietym sejfie lub kasie pancernej;

ody wymaga tego szczegdlowy przepis prawa, zbiory danych osobowych przetwa-
rzane sg w kancelarii tajnej, prowadzonej zgodnie z wymogami okreslonymi w od-
rebnych przepisach;

pomieszczenie, w ktérym przetwarzane sa zbiory danych osobowych zabezpieczo-
ne jest przed skutkami pozaru za pomocg systemu przeciwpozarowego i/lub wol-

nostojacej gasnicy;



i) dokumenty zawierajgce dane osocbowe po ustaniu przydatnodci sg niszczone w
sposéb mechaniczny za pomoca niszezarek dokumentéw. W przypadku kartotek,
po uplywie okresu ich niezbgdne; archiwizacji, wynikajacego z instrukeji kancela-
ryjnej sa niszczone przez podmiot zewnetrzny spelniajacy warunki prawidlowego

wykonania ustugi.

3. Opis zabezpieczen infrastruktury informatycznej, w tym $rodki w ramach narz¢-
dzi programowych i baz danych zawiera instrukeja zarzgdzania systemami infor-

matycznymi stanowigca zalgeznik nr 6, do piniejszej polityki.

ROZDZIAL 11
Przetwarzanie danych osobowych
§ 16
Miejsce i zasady przetwarzania danych
1. Przetwarzanie danych osobowych z uzyciem stacjonarnego sprzgtu komputerowego
i kartotek odbywa si¢ wylacznie w obszarze przetwarzania danych, pomieszczeniach

na terenie siedziby Administratora Danych.

2. Przetwarzanie danych osobowych w urzadzeniach przenosnych moze odbywac si¢

poza obszarem przetwarzania danych, wylacznie za zgodg Administratora Danych.

3. Wykaz budynkéw, pomieszczen lub czedei pomieszezen, tworzgcych obszar, w ktérym

przetwarzane sg dane osobowe zawiera zatacznik nr 7 do Polityki.

4. Przetwarzanie, w tym udostepnianic danych osobowych, jest prawnie dopuszczalne,

jezeli jest to niezbgdne dla realizowania uprawnienia lub spetniania obowigzku wyni-

kajacego 7 przepisu prawa.

5. Podmiot wystepujacy o udostgpnienie danych osobowych powinien wskaza¢ podstawe

prawng upowazniajaca go do otrzymania tych danych albo uzasadniong potrzebe Zg-



dania ich udostepniania. Tylko w takiej sytuacji mozna dokonaé oceny, czy w okreslo-
nym przypadku udostepnienie danych jest prawnie dopuszczalne, i czy nie bedzie ono

stanowi¢ naruszenia zasad ochrony danych osobowych.

Przetwarzanie, w tym udostepnianie danych osobowych, w celu innym niz ten, dla
ktérego zostaly zebrane, jest dopuszczalne, jezeli nie narusza praw i wolnosci osoby,
ktorej dane dotycza, oraz nastepuje w celach naukowych, dydaktycznych, historycz-
nych lub statystycznych.

Udostepnienie danych osobowych moze nastapié¢ jedynie za zgodg Administratora Da-

nych lub osoby przez niego upowaznionej.

§ 17

Zabezpieczenie pomieszezen

W celu ograniczenia dostepu 0séb postronnych do pomieszezen, w ktérych zlokalizowano

przetwarzanie danych osobowych, nalezy zapewni¢ aby:

L.

drzwi wejsciowe byly zabezpieczone tak, aby otwarcie z zewnatrz moglo nastapi¢ wy-

Igcznie przez uprawnione osoby;

budynek byl chroniony przez wszystkie dni w roku. Ochronie powinny podlegaé wy-

znaczone pomieszczenia w stopniu adekwatnym do ich przeznaczenia;

pomieszczenia, w ktorych znajduja sie serwery, byly wyposazone w miare mozliwosci

w sprawne systemy klimatyzacji, ochrony przeciwpozarowej i przeciwwlamaniowej;

pracownicy Administratora Danych s zobowigzani do przestrzegania zasad okreslajg-
cych dopuszczalne sposoby przemieszcezania si¢ 0s6b trzecich w obrebie pomieszezen,

w ktoérych przetwarzane sg dane osobowe;

przebywanie uzytkowanie po godzinach pracy w pomieszczeniach, w ktorych prze-

twarzane sg dane osobowe jest dopuszczalne jedynie za zgodg Administratora Danych;

w trakcie prac technicznych wykonywanych przez osoby trzecie w pomieszczeniach,

przetwarzanie danych osobowych jest zabronione.
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§18
Inspektor Ochrony Danych Osobowych
1. Inspektor Danych Osobowych nadzoruje przestizeganie zasad ochrony przetwarza-

nych danych osobowych.

2. W celu sprawnego wykonywania swoich zadan Inspektor Ochrony Danych Osobo-
wych jest uprawniony do whioskowania do Administratora Danych w celu wyznacza-

nia uzytkownikom wykonywania okreslonych zadan.

3. Uzytkownicy zobowiazani sg do Scistej wspbipracy z Inspektorem Danych Osobo-
wych.

§19
Zakres przetwarzanych danych osobowych

Polityka ma zastosowanic w stosunku do wszystkich danych osobowych przetwarzanych
przez Administratora Danych, niezaleznie od formy ich przetwarzania (elektroniczna
lub papierowa) oraz tego, czy 53 10 dane przetwarzane w zbiorach danych, w zestawach

czy stanowig one pojedyncze informacje osobowe.

Wykaz zbiorow danych osobowych, ktorych administratorem jest Administrator Danych

oraz proceséw przetwarzania zachodzacych w tych zbiorach stanowi Zatgeznik nr 8 do
Polityki.

Administrator Danych prowadzi:

3.1. rejestr czynnosci przetwarzania danych osobowych, ktorych jest administrato-
rem,
3.2. rejestr kategorii czynnosci przetwarzania dokonywanych w imieniu administra-

toréw, ktorzy powierzyli mu przetwarzanie danych.
Rejestr, o ktérym mowa w pkt 3.1. zawiera co najmniej nastgpujace informacje:

4.1. nazwe oraz dane kontaktowe Administratora Danych oraz wszelkich wspélad-

ministratorow,



4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

gdy ma to zastosowanie imie, nazwisko lub nazwe oraz dane kontaktowe swo-

jego przedstawiciela,

imi¢ 1 nazwisko oraz dane kontaktowe 10D,
cele przetwarzania,

opis kategorii 0séb, ktorych dane dotycza,
opis kategorii danych osobowych,

kategorie odbiorcow, ktorym dane osobowe zostaly lub zostang ujawnione, w

tym odbiorcow w panistwach trzecich lub w organizacjach miedzynarodowych,

gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego
lub organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub or-
ganizacji miedzynarodowej, a w przypadku przekazan, o ktérych mowa w art.

49 ust. 1 akapit drugi RODO, dokumentacja odpowiednich zabezpieczen,

jezeli jest to mozliwe, planowane terminy usunigeia poszezegdinych kategorii

danych,

ogoblny opis technicznych i organizacyjnych srodkow bezpieczenstwa.

Rejestr, o ktérym mowa w pkt 3.2. zawiera co najmniej nastgpujace informacje:

5.1.

5.2,

5.3.

5.4.

5.5,

nazwe oraz dane kontaktowe Administratora Danych,

imi¢ i nazwisko lub nazwe oraz dane kontaktowe kazdego administratora, w

imieniu ktorego dziala Administrator Danych,

gdy ma to zastosowanie, imi¢, nazwisko lub nazwe oraz dane kontaktowe
przedstawiciela kazdego administratora, w imieniu ktorego dziala Administra-

tor Danych,

gdy ma to zastosowanie, imi¢ i nazwisko oraz dane kontaktowe 10D kazdego

administratora, w imieniu ktérego dziata Administrator Danych,

kategorie przetwarzan dokonywanych w imieniu kazdego z administratorow,



5.6. gdy ma to zastosowanie, przekazania danych osobowych do pafistwa trzeciego
lub organizacji migdzynarodowej, w tym nazwa tego panstwa trzeciego lub or-
ganizacji miedzynarodowej, a W przypadku przekazan, o ktérych mowa w art.

49 ust. 1 akapit drugi RODO, dokumentacja odpowiednich zabezpieczen,
5.7. ogdlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa.

Administrator Danych prowadzi rejestry, o ktorych mowa w pkt 3 w formie elektronicz-

nej. Wzory rejestrow, o ktorych mowa w pkt 3 stanowia zataczniki do polityki.

W przypadku zgloszenia przez organ nadzoru zadania w tym zakresie, Administrator

Danych udostepnia mu prowadzone przez siebie rejestry.

ROZDZIAL 1V

Kontrola przestrzegania zasad zabezpieczenia ochrony danych osohowych

§20
Kontrola przestrzegania zasad ochrony danych osobowych

1. Zgodnie z art. 32 RODO, Administrator powinien regularnie testowaé, mierzyc i oce-
nia¢ skutecznodé srodkéw technicznych i organizacyjnych majacych zapewni¢ bezpie-

czefistwo przetwarzania, przynajmniej raz na rok.

2. Inspektor Danych Osobowych sprawuje nadzor nad przestrzeganiem zasad ochrony

przetwarzania danych osobowych.

3. W przypadku nieobecnosci Inspektora Danych Osobowych, osobg zastgpujaca wyzna-

cza Administrator Danych.



4, Inspektor Danych Osobowych lub osoba przez niego upowazniona dokonuje okreso-
wych kontroli i oceny funkcjonowania mechanizméw zabezpieczen oraz przestrzega-

nia zasad postepowania w przypadku naruszenia ochrony danych osobowych.

5. Inspektor Danych Osobowych prowadzi rejestr dokonywanych kontroli oraz ustalef,

wnioskOw 1 zaleceq z nich wynikajacych, a takze nadzoruje ich wykonywanie.

6. Z kontroli, o ktérych mowa w ust, 3 nalezy sporzadzi¢ dokument, ktdre przechowuje

Administrator Danych.

ROZDZIAL. V

Postepowanie w przypadku naruszenia lub podejrzenia naruszenia ochrony danych
osobowych

§21
Czynnosci poprzedzajace przystapienie do pracy
1. Przed przystgpieniem do pracy uzytkownik zobowigzany jest dokonac¢ sprawdzenia
stanu urzgdzen komputerowych oraz ogledzin swojego stanowiska pracy, ze zwroce-
niem szczegolnej uwagi, czy nie zaszly okolicznosci wskazujgce na naruszenie ochro-

ny danych osobowych.

2. W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujacych na
naruszenie ochrony danych osobowych, uzytkownik zobowigzany jest do bezzwlocz-

nego powiadomienia o tym fakcie Administratora oraz Inspektora Ochrony Danych.

3. Obowigzek okreslony w ust. 2 cigzy réwniez na pozostalych pracownikach Admini-

stratora Danych.

4. Postanowienia ust. 2 1 3 majg zastosowanie zaréwno w przypadku naruszenia fub po-
dejrzenia naruszenia ochrony danych osobowych gromadzonych w systemie informa-

tycznym, jak i w kartotekach.



§22
Czynnosci podjete po stwierdzeniu naruszenia
1. Do czasu przybycia Administratora lub Inspektora Ochrony Danych osobowych, zgla-
SZajacy:
1) Powstrzymuje sig od rozpoczecia lub kontynuowania pracy, jak rowniez od podej-
mowania jakichkolwiek czynnosci, mogacych spowodowaé zatarcie $ladow naru-

szenia badz innych dowodow,

2) Zabezpiecza elementy systemu informatycznego lub kartotek, przede wszystkim

poprzez umozliwienie dostgpu do nich osobom nieupowaznionym,

3) Podejmuje, stosownie do zaistniatej sytuacji, wszelkie niezbedne dziatania celem

zapobiezenia dalszym zagrozeniom, ktére moga skutkowaé utrata danych osobo-

wych.

7. Postanowienia ust. 1 maja zastosowanie zarowno w przypadku naruszenia lub podej-

rzenia naruszenia ochrony danych.

§23
Wstepne czynnosci po stwierdzeniu naruszenia
W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujgcych na
naruszenia ochrony danych osobowych, Inspektor Ochrony Danych Osobowych, po
przybyciu na miejsce:
1. ocenia zaistniala sytuacjg, biorgc pod uwage W szczegdlnosci stan pomieszezed,
w ktorych przetwarzane sg dane osobowe oraz stan urzadzen, a takze identyfikuje

wielkosé negatywnych nastepstw incydentu,
2. wysluchuje relacji osoby, ktora dokonata powiadomienia,

3. podejmuje decyzje o toku dalszego postgpowania, stosownie do zakresu naruszenia
lub zasadnosci podejrzenia naruszenia danych osobowych. W uzasadnionych przypad-

kach niezwloczne powiadamia Administratora Danych.
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§24
Raport z przebiegu zdarzenia
Inspektor Ochrony Danych Osobowych sporzadza z przebiegu zdarzenia raport, w

ktérym powinny sie znalez¢ w szezegdlnodei informacje o:
1} Dacie i godzinie powiadomienia,

2) Rodzaj naruszenia,

3) Obowigzek zawiadomienia osoby, ktérej dane dotycza,
4) Okolicznosci naruszenia,

5) Skutki naruszenia,

6) Podjete dziatania zaradcze,

Inspektor Ochrony Danych Osobowych sporzadzony raport przekazuje do organu nad-

ZOTCZego.

§ 25
Podjecie czynno$ci zmierzajacych likwidacje naruszenia
Inspektor Ochrony Danych Osobowych podejmuje kroki zmierzajace do likwidacji
naruszenn zabezpieczen danych osobowych 1 zapobiezenia wystapieniu ich

w przyszlosci. W tym celu:
1) w miare mozliwosci przywraca stan zgodny z zasadami zabezpieczenia systemu,
2} relacjonuje Administratorowi Danych przedsigwzigte czynnodci,

3) o ile taka potrzeba zachodzi, postuluje wprowadzenie nowych form zabezpiecze-
nia, a w razie ich wprowadzenia nadzoruje zaznajamianie z nimi oso6b dopuszczo-

nych do przetwarzania danych osobowych.




2. W przypadku, gdy naruszenie ochrony danych osobowych jest wynikiem uchybienia
obowigzujacej u Administratora Danych dyscypliny pracy, Inspektor Danych Osobo-
wych wnioskuje do Administratora Danych o wyjasnienie wszystkich okolicznosei in-

cydentu i o podjecie stosownych dziatan wobec sprawcy/sprawcow.

§ 26
Kontynuacja pracy
W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujacych na
naruszenia danych osobowych, uzytkownik moze kontynuowac pracg dopiero po otrzymaniu

pozwolenia Inspektora Ochrony Danych Osobowych.

§27
Postepowanie w przypadku Kradziezy
1. W przypadku zaginiecia komputera lub nosnikow magnetycznych, na ktérych byly
zgromadzone dane osobowe, uzytkownik postugujacy si¢ komputerem niezwlocznie
powiadamia Inspektora Ochrony Danych Osobowych, a w przypadku kradziezy wy-

stepuje o powiadomienie jednostki policji.

2. W sytuacji, o ktérej mowa w ust. 1 Inspektor Ochrony Danych Osobowych podejmuje
niezbedne kroki do wyjasnienia okolicznosci zdarzenia, sporzadza protokét z zajscia,
ktéry powinna podpisa¢ takze osoba, kiérej skradziono lub, ktérej zaginal sprzgt oraz

powiadamia Administratora Danych.

§28
Odpowiedzialnosé
Osoba dopuszczona do przetwarzania danych osobowych za naruszenie obowigzkow
wynikajacych z niniejszej Polityki ponosi odpowiedzialno$¢ przewidziang w przepisach
aktéw wewnetrznych Administratora Danych oraz na podstawie innych, odrgbnych przepisdw

prawa.

§ 29



Zgloszenie incydentu do UODO i obowigzek prowadzenia rejestru

1. Administrator przy wspolpracy z Inspektorem Ochrony Danych Osobowych jest
zobowigzany zidentyfikowaé, ocenié i zglosi¢ naruszenie ochrony danych osobowych
do Urzedu Ochrony Danych Osobowych w terminie 72 godzin od ustalenia
naruszenia.

2. Administrator prowadzi wewnetrzny rejestr naruszen ochrony danych, o ktdérym mowa
wart. 33 ust 5 RODO. Wzbr rejestru stanowi zalacznik nr 9 do Polityki. Rejestr
prowadzony jest w wersji elektroniczne;j.

ROZDZIAL. V1

Postepowanie w przypadku kleski zywiolowej

§ 30
Definicja
Kleska zywiolowa jest katastrofa, spowodowana dzialaniem sit przyrody takich jak ogien,

huragan, woda lub ich przejawami.

§31
Zasady postepowania w przypadku ewakuacji
W przypadku wystapienia zagrozenia powodujacego konieczno$é przeprowadzenia ewakuacji
0s6b lub mienia z pomieszczen, w ktorych przetwarzane sg dane osobowe, maja zastosowanie

przepisy niniejszego rozdzialu oraz innych przepiséw szczegdlnych.

§32
Obowigzek informacyjny
1. O zagrozeniu, jego skali i podjetych krokach zaradczych uzytkownik zobowiazany jest

niezwlocznie powiadomié Inspektora Ochrony Danych Osobowych w kazdy mozliwy



sposdb. w razie niemoznosci skontaktowania si¢ z nim pracownik zawiadamia, co naj-

mniej jedng z nizej wymienionych osob:
1) osobe wyznaczong przez Administratora Danych,

2) Administratora Danych.

2. Numery telefonéw Inspektora Danych Osobowych i 0s6b, z ktérymi nalezy si¢ kon-

taktowa¢ na wypadek kleski zywiolowej powinny by¢ znane uzytkownikom.

§33
Prawo wej$cia do pomieszczen
Osoby biorgee udzial w akeji ratunkowej majg prawo wejsé do pomieszezen, w ktorych

przetwarzane sa dane osobowe bez dopelnienia obowiazku, o ktérym mowa

w § 13 ust. 2 Polityki.

§34
Czynnoéci poprzedzajace opuszczenie pomieszczen
W  przypadku ogloszenia alarmu ewakuacyjnego  uzytkownicy przebywajgcy
w pomieszczeniach, w ktorych przetwarzane sa dane osobowe, obowigzani sa do przerwania
pracy — w miarg mozliwoéci przed opuszczeniem tych pomieszczen do:

1) zamknigcia systemu informatycznego,

2) zabezpieczenia danych gromadzonych w kartotekach.

§35

Zabezpieczenie danych



1. W czasie trwania akcji ratunkowej i po jej zakonczeniu Inspektor Danych Osobowej
oraz obecni uzytkownicy powinni, w miare mozliwosci, zabezpieczyé dane osobowe

przed nieupowaznionym do nich dostepem.

2. Obowiazek ten cigzy w rownym stopniu na innych pracownikach Administratora Da-

nych , obecnych przy akcji ratunkowe;.

ROZDZIAL V1

Postanowienia koncowe

§36
Poufnos¢ zapisow polityki
Potlityka jest dokumentem wewnetrznym i nie moze by¢ udostgpniana osobom postronnym w
zadne]j formie.
§37
Oswiadczenie 0 dochowaniu poufnosci
1. Uzytkownik zobowiazany jest ziozy¢ o$wiadczenie o tym, iz zostal zaznajomiony
z przepisami Rozporzadzeniu Parlamentu Europejskiego 1 Rady (UE) oraz wydanych
na jej podstawie aktow wykonawczych oraz dokumentacja obowigzujacy
u Administratora Danych, a takze o zobowiazaniu si¢ do ich przestrzegania oraz do-

chowania poufnosci.

2. Wzor  oswiadczenia  potwierdzajgcego zaznajomienie uzytkownika
z przepisami Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) oraz wydanych
na jej podstawie aktow wykonawczych oraz dokumentacjas obowiazujaca
u Administratora Danych, a takze o zobowigzaniu si¢ do ich przestrzegania oraz do-

chowania poufnodci, stanowi zatgcznik nr 10 do polityki.

3. Oswiadczenia przechowywane sg w aktach osobowych.



4. Ponadto zatgeznik do niniejszej polityki stanowi wzor ogdlnej klauzuli informacyjna —

zalgcznik nr 11.

§38
Odpowiednie stosowanie innych przepisow

1. W sprawach nieuregulowanych w niniejszej Polityce majg zastosowanic przepisy Roz-
porzadzenia Parlamentu Europejskiego i Rady (UE) oraz wydanych na jej podstawie
aktow wykonawczych.

2. Uzytkownicy zobowigzani sg do bezwzglednego stosowania przy przetwarzaniu da-
nych osobowych postanowien zawartych w niniejszej Polityce, w przypadku odreb-
nych od zawartych w niniejszej Polityce uregulowan wystepujacych w innych proce-
durach obowigzujacych u Administratora Danych, uzytkownicy majg obowiazek sto-
sowania zapisow dalej idacych, ktorych stosowanie zapewni wyzszy poziom ochrony

danych osobowych.

............................................................

(podpis Administratora Danych)






ANALIZA POUFNOSCI, INTEGRALNOSCI | ROZLICZALNOSCI
SYSTEMOW INFORMATYCZNYCH POD KATEM ZAGROZEN | RYZYKA

zwana dalej:

ANALIZA ZAGROZEN | RYZYKA
PRZY PRZETWARZANIU DANYCH OSOBOWYCH

§1

Administrator Danych ze wzglgdu na cigzace na nim obowiazki wynikajace z ustawy o ochronie
danych osobowych, a doktadnie art. 32 rozporzadzenie parlamentu europejskiego 1 Rady (UE)
2016/679 w sprawic ochrony oséb fizycznych w zwiazku 7 przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia Dyrektywy 95/46 z 27 kwietnia 2016
t. (Dz. Urz. UE L 119 z 4 maja 2016 1) tej ustawy, zobowigzany jest do zastosowania $rodkow
technicznych i organizacyjnych, ktore majg zapewni¢ ochrong przetwarzanych danych osobowych,
w éwietle adekwatnych zagrozef, a w szczegolnosci powinien zabezpieczy¢ dane przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobg nieuprawniona, przetwarzaniem
7 naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem.

§2
W zwigzku z § 1 ninicjszego dokumentu Administrator Danych wprowadza dokument ,,Analiza

zagrozef iryzyka” w podmiocie o nazwie: Urzad Miasta Swieradow-Zdréj w celu badania i
obserwowania istniejacego $rodowiska przetwarzania danych osobowych.
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Ilekro¢ w ,,Analizie zagrozen i ryzyka przy przetwarzaniu danych osobowych” jest mowa o;

L.

10.

11.

12.

13.

14.

15.

16.

ANALIZIE RYZYKA - systematyczne wykorzystanie informacji do zidentyfikowania 2r6-
del i oszacowania ryzyka;

SZACOWANIU RYZYKA - proces oceny i analizy ryzyka;

OCENIE RYZYKA - proces poréwnania oszacowanego ryzyka z okreslonymi kryteriami
w celu okreslenia znaczenia ryzyka;

POSTEPOWANIU Z RYZYKIEM — wdrazanie §rodkéw modyfikujacych ryzyko;

ZARZADZANIU RYZYKIEM - dzialania dotyczace kierowania i nadzorowania organi-
zacja w odniesieniu do ryzyka;

RYZYKU SZCZATKOWYM - ryzyko pozostajace po procesie postepowania z ryzykiem;
AKCEPTOWANIU RYZYKA — decyzja, aby zaakceptowaé ryzyko;

BEZPIECZENSTWIE INFORMACJI — zachowanie poufnosci, integralnoéei i dostepno-
Sci informacji; dodatkowo moga by¢ brane pod uwage inne wlasciwosci, takie jak auten-
tycznose, rozliczalnosé, niezaprzeczalnosé i niezawodnosé;

ZDARZENIU ZWIAZANYM Z BEZPIECZENSTWEM INFORMACJI - zdarzenie
zwigzane z bezpieczefistwem informacji, jako okreslonym stanem systemu, ustugi Hub sieci,
ktéry wskazuje na mozliwe naruszenie Polityki Ochrony Danych, blad zabezpieczenia lub
nieznang dotychezas sytuacje, ktéra moze by¢ zwigzana z bezpieczefistwem:

INCYDENCIE ZWIAZANYM Z BEZPIECZENSTWEM INFORMACJT — jest to po-
jedyncze zdarzenie lub seria niepozadanych lub niespodziewanych zdarzefi zwigzanych z
bezpieczefistwem informacji, ktore stwarzajg znaczne zaklocenia zadan biznesowych i za-
grazaja bezpieczenstwu informacji;

AKTYWACH - wszystko, co ma warto$¢ dla organizacji;

ZAGROZENIACH SYSTEMU - to wszystkie niekorzystne czynniki mogace przyczynié
si¢ w trakcie pracy z danymi osobowymi do wystgpienia incydentu, mogacego mie¢ wplyw
na ich ujawnienie bgdz utrate;

DOSTEPNOSCI — nalezy przez to rozumie¢ wiasciwosé okreslajaca, ze zaséb systemu te-
leinformatycznego jest mozliwy do wykorzystania na zadanie, w okre$lonym czasie, przez
podmiot uprawniony do pracy w systemie teleinformatycznym;

INCYDENCIE BEZPTECZENSTWA TELEINFORMATYCZNEGO — nalezy przez to
rozumie¢ takie pojedyncze zdarzenie lub serie zdarzen, zwiazanych z bezpieczenstwem in-
formacji niejawnych, ktére zagrazajg ich poufnosci, dostepnodei lub integralnosci;

INFORMATYCZNYM NOSNIKU DANYCH — nalezy przez to rozumie¢ material shu-
zacy do zapisywania, przechowywania i odczytywania danych w postaci cyfrowe;j;

INTEGRALNOSCI — nalezy przez to rozumieé¢ wlasciwo$é okreslajgca, ze zasob systemu
teleinformatycznego nie zostal zmodyfikowany w sposob nieuprawniony;

ANALIZA ZAGROZEN | RYZYKA PRZY PRZETWARZANIU DANYCH OSOBOWYCH
Strona 2223




17.

18.

19.

20.

21.

22,

23,

24.

25.

OPROGRAMOWANIU ZEOSLIWYM — nalezy przez to rozumiec oprogramowanie,
ktérego celem jest przeprowadzenie nieuprawnionych lub szkodliwych dzialan w systemic

teleinformatycznym,

PODATNOSCI - — nalezy przez to rozumieé stabosé zasobu lub zabezpieczenia systemu te-
leinformatycznego, ktéra moze zostac wykorzystana przez zagrozenie;

POLACZENIU MIEDZYSYSTEMOWYM — nalezy przez to rozumie¢ techniczne albo
organizacyjne polaczenie dwéch lub wiece] systemoéw teleinformatycznych, umozliwiajgce
ich wspolprace, a w szcezegolnosei wymiane danych;

POUFNOSCT — nalezy przez to rozumie¢ wiasciwosé okreslajgca, ze informacja nie jest
ujawniana podmiotom do tego nieuprawnionym;

PRZEKAZYWANIU INFORMACIJI — nalezy przez to rozumieé¢ zaréwno transmisjg in-
formacji, jak i przekazywanie informacji na informatycznych nosnikach danych, na ktorych

zostaly utrwalone;

TESTACH BEZPIECZENSTWA — nalezy przez to rozumieé testy poprawnosei i sku-
tecznodei funkcjonowania zabezpieczent W systemie teleinformatycznym;,

ZABEZPIECZENIU — nalezy przez to rozumieé érodki o charakterze fizycznym, tech-
nicznym lub organizacyjnym zmniej szajgce ryzyko;

7ZAGROZENIU — nalezy przez to rozumieé potencjalng przyczyne niepozadanego zdarze-
nia, ktére moze wywota¢ szkode w zasobach systemu teleinformatycznego;

ZASOBACH SYSTEMU TELEINFORMATYCZNEGO - nalezy przez to rozumied in-
formacje przetwarzane w systemie teleinformatycznym, jak réwniez osoby, ustugi, oprogra-
mowanie, dane i sprzet oraz inne clementy majace wplyw na bezpieczefstwo tych informa-
cji;
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§ 4
Skuteczno$¢ zastosowanych srodkéw powinna podlegaé cyklicznym badaniom, Przy stosowaniu
zabezpieczen powinno si¢ tez uwzgledniaé zmieniajgce si¢ warunki oraz postep techniczny
(informatyczny), co moze powodowaé konieczno$¢ zmiany czy modernizowania wprowadzonych

wezesniej przez Administratora Danych systeméw ochrony. Analiza zagrozen i ryzyka, okresla
srodki zastosowane dla zapewnienia poufnodci, integralnodci i rozliczalnosci przetwarzanych

danych osobowych.
§5

Wymogi ogdlne bezpieczenstwa przetwarzanych danych osobowych, wprowadzone przez
Administratora Danych okresla zalgcznik nr 1.

§6
Mozliwe zagrozenia wystepujace w systemach informatycznych, okresla zalgcznik nr 2.
§7
Podatnosé systemu na zagrozenia, okresla zatgcznik nr 3.
§ 8
Analize zagrozen 1 ryzyka, okregla zalgcznik nr 4.
§9
Whioski i dzialania naprawcze, okre$la zalacznik nr 5.
§10
Wzbr klauzuli poufnosci, okresla zalgeznik nr 6,
§11
Przebieg przykladowej kontroli podatnosci systemu, okresla zatacznik nr 7.
§12

Rekomendacja odpowiedniej postawy upowaznionego do przetwarzania danych osobowych,
okresla zalacznik nr 8.

§13

Tabela szacowania ryzyka zostata okreslona w zatgczniku nr 9.

{Podpis Administratore Danych Osobowych)
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WYMOG! OGOLNE BEZPIECZENSTWA PRZETWARZANYCH DANYCH
OSOBOWYCH, WPROWADZONE PRZEZ ADMINISTRATORA DANYCH W:

| . l
| Urzad Miasta Swieradow-Zdroj, Ad’ministrator Danych Osobowych — Burmistrz Miasta |
: Swieradow-Zdroj ’l

§1
W czasie przetwarzania danych osobowych informacje moga wystepowaé w postaci:
1. plikéw lub informacji przechowywanych na dysku twardym komputera;
2. plikéw lub informacji zapisanych na nosnikach komputerowych;

3. wersji roboczych lub gotowych dokumentow wydrukowanych na papierze.

§2
Bezpieczensiwo przetwarzanych lub przechowywanych informacji zawierajace dane osobowe
wymaga:
1. zapewnienia ochrony fizycznej pomieszczen, stanowiska, jak i infrastruktury komputerowej

przed nieuprawnionym dostgpem;

2. ochrony nosnikéw technicznych i wydrukéw dokumentoéw wytwarzanych przy pomocy
sprzetu komputerowego, w tym okreSlenia zasad postepowania 7z nimi przed
nieuprawnionym dostgpem;

3. zabezpieczenia przed nieupowaznionym dostepem do danych osobowych znajdujacych si¢
w zasobach systemu informatycznego;

4. zapewnienia dostgpnosci do danych osobowych znajdujacych si¢ na technicznych nosnikach
informacji oraz w pamigci systemu informatycznego dla upowaznionych uzytkownikow;

5. zapewnienia mozliwosci kontroli dostepu do zasobow systemu informatycznego oraz
wykonywanych na nim czynnoscei;

6. zapewnienia mozliwosci kontroli nognikow, na ktérych przetwarzano lub przechowywano
dane osobowe.

..................................................................

{Podpis Administratora Danych Osobowych)
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ZAGROZENIA ZWIAZANE Z PRZETWARZANIEM DANYCH OSOBOWYCH

§1

W mysl ustawy o ochronie danych osobowych, kazdy Administrator Danych Osobowych powinien zapewnic¢
takie warunki pracy w systemie, aby cechowat si¢ on poufnoscia, integralnodcia i rozliczalnoscia.

§2

Kazde zauwazone zagrozenie zwigzane z poufnoscia, integralnoscia lub rozliczalnoscia, powinno byé nie-
zwlocznie zgloszone Administratorowi Danych Osobowych badZz wyznaczonemu Inspektorowi Ochrony Da-

nych,

§3
Poufnos¢, to zapewnienie danym osobowym niemoznoéei ich udostepniania nicupowaznionym 0so-
bom czy podmiotom.
Zapewnienie poufnodei danych osobowych wynika z obowiazku wypehienia naktadanych na Admi-
nistratora Danych Osobowych zadan, wynikajacych z ustaw, wraz z wszelkimi konsekwencjami or-
ganizacyjnymi i prawiymi.
Strategiczng cz¢sciy zabezpieczania danych osobowych przed utraty poufnosci jest odpowiednio
prowadzony system szkolen dla pracownikéw merytorycznych majacych dostep do informacji.

Na Inspektorze Ochrony Danych spoczywa obowigzek zapoznania 0s6b upowaznionych do przetwa-
rzania danych z przepisami o ochronie danych osobowych oraz konsekwencjami prawnymi z nich
wynikajacymi.

Utrata poufnosci informacji o zasadach funkcjonowania systemu ochrony danych osobowych jest

niezwykle wazna oraz wymaga polozenia nacisku na przestrzeganie procedur przez osoby sprawujg-
ce opieke nad systemami i siecis.

§4

Zagrozenia, jakie mozna wyrdzni¢ ze wzgledu na utrate poufnosei przy przetwarzaniu danych osobowych:

1.

N oA woR

nieuprawniony dostep do pomieszczenia, w ktérym przetwarzane sa dane osobowe;

ujawnienie haset dostgpu do stanowiska komputerowego, na ktérym przetwarzane s3 dane osobowe;
nieuprawnione przeniesienie informacji zawierajacych dane osobowe na inny noénik;

utrata nosnika zawierajagcego dane osobowe;

kleska zywiolowa, w wyniku ktérej utracono poufnosé danych osobowych;

nieuprawnione wyniesienie danych osobowych zawartych na nosniku papierowym;

udostepnianie danych osobowych osobom nieupowaznionym;
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10.
11,
12,
13.

14.

IS,
16.
17.
18.

19.

wejécie w posiadanie danych osobowych przez 0sob¢ nieuprawniona;

pokonanie zabezpieczen fizycznych lub programowych;

niekontrolowana obecno$é 0séb nieuprawnionych w obszarze przetwarzania danych osobowych;
niedyskrecja 0sob uprawnionych do przetwarzania danych osobowych;

nieuprawnione kopiowanie danych na nosniki informacji (CD, DVD, pendrive, itp.);

niekontrolowane wynoszenie poza obszar przetwarzania danych osobowych noénikéw informac)i
i komputerow przenosnych;

naprawy i konserwacje systemow lub sieci teleinformatycznej shuzacych do przetwarzania danych
osobowych przez osoby nieuprawnione do przetwarzania danych osobowych;

podstuch lub podglad danych osobowych;
elektromagnetyczna emisja ujawniajaca;
podstuch akustyczny i podstuch emisji ujawniajgcego promieniowania elektromagnetycznego;

stosowanie korupcji oraz szantazu w celu wydobycia okreslonych informacji od wybranych pracow-
nikéw firmy;,

zagubienie dokumentéw lub utrata przetwarzanych informacji.

§5

Skala identyfikacji skutkow utraty zasobow dla atrybutu poufnosci danych osobowych.

Brak skutkéw utraty poufnosci
<1-3> Niski skutek utraty poufnosci
<4-7> $redni skutek utraty poufnodei
<8§-9> Wysoki skutek utraty poufnosei
<9-10> Catkowita utrata poufnosci

§6

Integralnodé to zapewnienie, aby wszelkie modyfikacje wykonywane w dokumentacji papierowej
stanowiacej czg$¢ zbioru danych osobowych, w systemie informatyczunym, w systemie jego katalo-
gbw oraz indywidualnych plikach posiadajgce w sobie dane osobowe byly skutkiem rozwaznych i
zaplanowanych dziatan uZytkownikow systemu.

Integralno$é, to cecha zapewniajaca, ze dane nie zostaly zmodyfikowane lub zniszezone w sposéb
nieautoryzowaiy.

Integralnoéé danych dotyczy przede wszystkim wartosci informacyjnych przetwarzanych w postaci
elektronicznej. Dlatego tak waine jest zachowanie integralnosci dla bezpieczenstwa systemu i siecl,
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4.

Administrator Danych powinien objaé procedurami weryfikacji i rozliczania pracownikéw sprawujg-
cych opieke nad systemami i siecig oraz wprowadzi¢ biezacg, regularng detekcje prob ingerencji do
systemu informatycznego oraz wszelkie proby naruszenia jego struktury, poniewaz skutkiem takich
dzialan jest uszkodzenie bazy danych i w rezultacie naruszenie zapisoéw ustawy.

§7

Zagrozenia, jakie mozna wyrozni¢ ze wzgledu na utratg integralnosci przy przetwarzaniu danych osobo-

wych:
1.
2.

w

S R VRN

nielegalny dostep do danych osobowych, w tym do stanowiska komputerowego;
bledy, pomyiki;

brak mechanizméw uniemozliwiajacych skasowanie lub zmiang logéw przez administratora lub in-
nego uzytkownika;

wadliwe dzialanie systemu operacyjnego;

brak w wykorzystywanych aplikacjach mechanizmow zapewniajgcych integralnos¢ danych.
uszkodzenie, celowe lub przypadkowe systemu operacyjnego lub urzadzen sieciowych;
celowe lub przypadkowe uszkodzenie, zniszczenie lub nieuprawniona modyfikacja danych,
dzialanie zlosliwego oprogramowania (wirusy);

pozar, zalanie, ekstremalna temperatura, itp.;

10. zagrozenia zewnetrzne {np. klgski zywiolowe, atak terrorystyczny).

§8

Skala identyfikacji skutkow utraty zasobow dla atrybutu integralnosci danych osobowych.

<0> Utrata integralnosci nie wystepuje
<1-3> Niski skutek utraty integralnosci
<4-7> Sredni skutek utraty integralnogci
<8§-9> Wysoki skutek utraty integralnosci
<10> Bezwzgledny skutek utraty integralnosci
§9

Rozliczalnos¢ to cecha zapewniajgca dziatanie podmiotu przetwarzajgcego dane osobowe, ktéra moze byé
przypisana w sposob jednoznaczny tylko temu, jednemu podmiotowi.
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§ 10
Zagrozenia, jakic mozna wyr6zni¢ ze wzgledu na utratg rozliczalnosci systemu ochrony danych osobowych:

1. brak kontroli nad dokumentami wykorzystywanymi do biezacej pracy w zakresie ich kopiowania i
drukowania;

wyparcie si¢ pracy na stanowisku, gdzie przetwarza sie dane osobowe;
wprowadzenie zmian w tresci dokumentu zawierajacego dane osobowe;
bledy oprogramowania lub sprzetu;

nieprzydzielenie uzytkownikom indywidualnych identyfikatorow;

NN S T

niewtasciwa administracja systemem informatycznym;
7. niewkasciwa konfiguracja systemu informatycznego;
8. zniszczenie lub sfalszowanie logéw systemowych;

9. brak rejestracji udostgpnienia danych osobowych;

10. podszywanie sig pod innego uzytkownika;

11. niespelienie przez system wymagan ustawowych.

§ 11

Skala identyfikacji skutkéw utraty zasobéw dla atrybutu rozliczalnosci danych osobowych.

<0> Utrata rozliczalnosei nie wystepuje
<1-3> Niski skutek utraty rozliczalno$ci
<4-6> $redni skutek utraty rozliczalnosci
<7-8> Wysoki skutek utraty rozliczalnosci
<9> Ekstremalny skutck utraty rozliczalnosci
<10> Absolutny skutek utraty rozliczalnosci
§12

Dla ochrony danych osobowych szczeglnie niebezpieczne sa wystgpujace zagrozenia miejsc, w ktérych
przetwarza si¢ dane osobowe, ktdre wystgpuja przewaznie ze wzgledu na ingerencje:

1. SIEY NATURY (to zdarzenia niewynikajace z dziatalnoéci czlowieka), moga to byé:

a) uderzenie pioruna;

b) pozar bedacy konsekwencjg ww. uderzenia pioruna;
¢) starzenie si¢ sprzetu;

d) starzenie si¢ nosnikéw pamieci;

e) smog, kurz;

f) katastrofy budowlane;

g) ulewny deszcz;
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h)
B
)]

huragan;
ckstremalne temperatury, wilgotnosé;

epidemia.

2. LUDZI (moga to byé pracownicy lub osoby z zewnatrz, ktdre dzialajg w sposéb celowy lub przy-
padkowy), mogg to byé:

a)
b)
¢)
d)
e)
H
g)
h)
i)
D
k)
)
m)
n)
0)
1))
q)
r)
s)
t)
u)
V)
w)
x)
y)
z)

bledy i pomytki uzytkownikow;

bledy i pomyiki administratoréw;

bledy utrzymania systemu w poufnosci, integralnosct i rozliczalnoécei;
zaniedbania vzytkownikéw przy przesytaniu, udostepnianiu i kopiowaniu;
zagubienie nosnika zawierajgcego dane osobowe;

niewlasciwe zniszczenie nosnika;

nielegaine uzycie oprogramowania;

choroba waznych oséb i nieuprawnione zastepstwo,

epidemia kadry i brak os6b upowaznionych do dostepu;

podpalenie obiektu;

zalanie woda;

katastrofa budowlana bedaca konsekwencja przypadkowego dziatania cztowieka;
zaklocenia elektromagnetyczne, radiotechniczne;

podiozenie i wybuch bomby, fadunku wybuchowego;

uzycie broni;

zmiany napiecia w sieci;

utrata pradu;

zbieranie si¢ tadunkéw elektrostatycznych;

utrata kluczowych pracownikéw;

niedobor pracownikow;

defekty oprogramowania,

szpiegostwo;

terroryzin,

wandalizm;

destrukcja zbiorow i programow impulsem elektromagnetycznym;
kradziez;

aa) wlamanie do systemu;

bb) wyludzenie, falszowanie dokumentow;

ce) podszycie si¢ pod uprawnionego uzytkownika;
dd) podstuch;

ee} uzycie zlodliwego oprogramowania;

10

wykorzystanie promieniowania ujawniajacego.

(Podpis Administratora Danych Osobowych)
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PODATNOSC SYSTEMU NA ZAGROZENIA

§1

Podatno$é systemu na zagrozenia stanowi pewnego rodzaju stabosc. Obecnie, szczegdlnie trudno jest obro-
nié sie przed zagroZeniami w sakresie teleinformatycznym, co zwiazane jest z coraz to bardziej wyrafinowa-
ng cyberprzestepczoscia. Wraz z coraz to wigksza ilodcia dostgpnych w srodowisku internetowym ustug, na-
silaja sie dziatania przestgpcze. Chroniac placowkg przed takowym dziataniem, nalezy wdrozy¢ odpowiednie
procedury.

§2
Podatnosé systemu na zagrozenia moze wynikaé z:

1. Dostepnoéci systemu wynikajgcego np. z braku ochrony fizycznej budynku lub znacznej liczby
personelu, majacego potencjalnie dostep do systemu oraz wiedzg, jak obshugiwac¢ system.

Fizyczna ochrona danych osobowych to jeden z podstawowych obszarow w zakresie przetwarzania
danych osobowych. Osoba przetwarzajgca dane osobowe bardzo czesto nie zdaje sobie sprawy, jak
wazne jest przestrzeganie chociazby ,,zasady czystego biurka”, ktora bardzo czgsto jest marginalizo-
wana i zwyczajnie nieprzestrzegana. Bardzo czesto nie§wiadomosé pracownikow w te] materii wigze
si¢ z negatywnymi konsekwencjami dla placowki, np. westia ziozenia skargi, kirej przedmiotem
jest niedochowywanic nalezytej starannosci w zakresie fizycznej ochrony danych osobowych. Pro-
ces wdrazania w placéwee ,kodeksu dobrych praktyk” w kontekécie ochrony danych osobowych
jest procesem diugoletnim i dynamicznym, ale bezsprzecznie powinno sig w pierwszej kolejnosci
uwrazliwiaé na fizyczng ochrong danych osobowych. Ponadto, tylko i wylacznie osoby upowaznione
do przetwarzania danych osobowych powinny posiadac wiedze o tym, w jaki sposob obshigiwa¢
system informatyczny, bedacy integralnym elementem placowki.

2. Dostepnosci informacji znajdujacych si¢ w systemie za posrednictwem polaczen zewnetrznych.

System informatyczny w placéwee powinien by¢ odpowiednio zabezpieczony, réwnie? jesli dostep
do niego jest mozliwy za posrednictwem polaczen zewnetrznych. Niezaleznie od zastosowanych
rozwigzan tcletransmisyjnych, system ten powinien by¢ ,,szczelny”, to znaczy wystarczajgco odpor-
ny na wszelkiego rodzaju zewnetrzne zagrozenia.

3. Mozliwosci celowego wprowadzania luk w sprzecie i oprogramowaniu fub wprowadzania wi-
rus6w komputerowych.

Moznoéé nieuprawnionego dziafania na sprzecie, Czy oprogramowaniu moze by¢ wynikiem zastoso-
wanej manipulacji, podstuchu czy podstawienia. Podstuch polega na tym, ze charakter poufnosci
przekazywanych tresci zostaje naruszony. Manipulacja z kolei, bedzie dziataniem, kidre ukierunko-
wane jest na uzyskanie dostgpu do tresci danych i nieuprawniona ingerencje w nie. Natomiast pod-
stawienie, polega migdzy innymi na wprowadzeniu drugiej strony w blad, co do swoje] tozsamosci,
po to tylko, by uzyskaé konkretne informacje. Kadra powinna by¢ odpowiednio uwrazliwiona na
otrzymywanie korespondencji mailowej, co do ktérej zaistnieje podejrzenie, Ze zostata przestana w
celu wprowadzenia wirusa komputerowego.
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4. Mozliwosci awarii sprzetu lub oprogramowania ze wzgledu na uszkodzenia, bledy projektowe
fub umysing interwencje.

Sprzgt informatyczny powinien by¢ cyklicznie odpowiednio serwisowany, tak by wyeliminowaé za-
grozenia. Nalezy zaznaczy<, iz z firmg informatyczng zewnetrzng, nie podpisujemy upowaznienia do
przetwarzania danych osobowych, ale przynajmniej klauzule poufnosci informacji w kontekscie
przetwarzanych danych osobowych. Wzor klauzuli poufnosci stanowi zatacznik nr 7.

5. Przesylania informacji przez niezabezpieczone lgcza telekomunikacyjne.

Brak zabezpieczefi kryptograficznych Iacza telekomunikacyjnego czy nieefektywno$é fizycznych
zabezpieczen, réwniez stanowi zagrozenie utraty poufnosei danych osobowych.

§3
L. Podatno$é systemu na zagrozenia zostata ograniczona poprzez:
a) ochrong fizyczng obiektu, w tym stanowisk komputerowych;
b) kontrol¢ dostgpu do pomieszezen, gdzie przetwarzane sg dane osobowe;
¢) wydzielenie stref ochronnych;

d) ograniczenic liczby personelu, majacego potencjalnie dostgp do pomieszezen, w kidrych znajdu-
Jja sie dane osobowe;

e) zbudowanie stabilnej sieci zasilajacej;

f) przeglady okresowe nosnikéw;

g) kontrole zmian konfiguracji;

h) testowanie oprogramowania;

i} audyt;

j) zabezpieczanie hasel;

k) uzycie oprogramowania antywirusowego;
I} backupy.

2. By maksymalnie wyeliminowaé zagrozenie dla catego systemu ochrony danych osobowych, nalezy
wdrozy¢ procedury kontrolne, ktére nie bgda zorientowane tylko i wylacznie na jeden obszar prze-
twarzania danych osobowych, np. srodowisko komputerowe. Warunkiem wyeliminowania dzialan
cyberprzestgpcow, jest petne wspéldziatanie wszystkich obszaréw przetwarzania danych osobo-

wych:

a) prowadzenie odpowiedniej dokumentacji;
b) fizyczna ochrona danych osobowych;

¢) Srodowisko komputerowe;

d) ,kodeks dobrych praktyk™ wdrozony przez Inspektora Ochrony Danych, o ile jest powolany lub
Administratora Danych Osobowych.

3. Przebieg przykladowej kontroli tych obszaréw stanowi zatacznik nr 8.
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§4

W celu wdrazania systemu ochrony danych osobowych w taki sposdb, by whiemozliwié dziatanie nieupraw-
nione na danych osobowych, Administrator Danych Osobowych zobowigzuje pracownikéw podmiotu o na-
zwie Urzad Miasta Swieradow-Zdroj do stosownego zachowania w trakcie przetwarzania danych osobo-
wych, czego aprobatg wyrazit w swojej rekomendacji, ktéra stanowi zalacznik nr 9.

§5

W celu oszacowania potencjalnych strat wynikajgcych z utraty (ujawnienia) danych osobowych przetwarza-
nych w jednostce, wykonano analize ryzyka na podstawie przewidywanych zagrozen dla zasobéw, Analiza
ryzyka musi by¢ wykonywana okresowo przez Inspektora Ochrony Danych i Administratora Systemu Infor-

matycznego - raz do roku na tej podstawie aktualizowana jest tabela ryzyka znajdujaca ponizej - § 6.

§6

{dentyfikacja podatnosci systemu informatycznego na okreslone zagrozenia.

Brak podatnosci

Niski poziom

Sredni poziom

Wysoki poziom

< 10> Fkstremalny poziom

..................................................................

{Podpis Administratora Danych Osobowych)
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ANALIZA ZAGROZEN | SZACOWANIE RYZYKA

§1
Adnunistrator Danych Osobowych, aby poprawnie przeprowadzi¢ analize ryzyka, powinien okresli¢:
1. ZASOBY - ktore bedzie chronié:
a) sprzet komputerowy przechowujgcy dane - dysk twardy,
b) dane osobowe przetwarzane w formie papierowej i elektronicznej,
¢) aplikacje, w ktorych przetwarzane s3 dane osobowe,
d) pomieszczenia, w ktorych pracuja osoby przetwarzajace dane osobowe;
2. ZAGROZENIA - czynnik, ktéry moze powodowaé wystapienie incydentu;
3. PODATNOSC - slaboi¢ zasob6w, ktéra moze by¢ wykorzystana przez potencjalne zagrozenie,

4. SKUTKI - jaki wplyw bedzie miat zaistniaty incydent na utrate danych osobowych.

§2

Administrator Danych Osobowych badZ Inspektor Ochrony Danych, aby dokona¢ skutecznego zarzadzania
bezpicezenstwem informacji w podimiocie, dokonuje dokladnej analizy zagrozen w zwiazku z reagowaniem
na zmieniajgce sig warunki otoczenia majgce wplyw na ryzyko w organizacji. Tak stworzony efektywny sys-
tem zarzgdzania daje mozliwo$¢ podjecia dziatan redukujacych wartos$é ryzyka do akceptowanego poziomu.

§3

Ponizszy schemat obrazuje prawidlowy tok szacowania i postgpowania z ryzykiem, jakie podejmuje Admini-
strator Danych Osobowych.
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§ 4

Analiza ryzyka jest czescia szacowania ryzyka. Jest ona pojeciem wezszym niz szacowanie ryzyka,
nie zawiera bowiem oceny ryzyka.

Ocena ryzyka, czyli okreslenie, ktore ryzyka sa akceptowalne poprzez poréwnanie wyznaczonych
pozioméw ryzyka z tymi, ktére mozna zaakceptowac.

Szacowanie ryzyka obejmuje analize ryzyka i oceng ryzyka.

§5

Administrator Danych Osobowych szacuje wynik ryzyka. Poprzez okreslenie poziomu ryzyka ak-
ceptowalnego i koficzy etap szacowania ryzyka.

Administrator Danych osobowych wyciaga whioski oraz podejmuje dziatania naprawcze, majgce na
celu obnizenie wartodci ryzyka akceptowalnego.

Tabela szacowania ryzyka stanowi zatgcznik ne 10.

§6

Administrator Danych Osobowych okreéla poziom ryzyka utraty bezpieczenstwa danych osobowych
na poziomie $rednim w podmiocie o nazwie Urzad Miasta Swieradéw-Zdréj przy uwzglegdnieniu

ryzyka ogdlnego przy wartosci 31,6
RYZYKO = warto$é skutkéw x podatnosé zasobow systemu

(max. = 100)

<]-20> NISKI poziom ryzyka utraty bezpieczenstwa danych osobowych
<21-60> SREDNI poziom ryzyka utraty bezpieczenstwa danych osobowych
<61-80> WYSOKI poziom ryzyka utraty bezpieczenstwa danych osobowych
<81-100> MAKSYMALNY poziom ryzyka utraty bezpieczefstwa danych osobowych

2. Poziomy ryzyka utraty bezpieczenstwa danych osobowych:
a) NISKI - niskie szkody w przypadku realizacji zagrozenia i niska mozliwosé jego wystapienia;

b) SREDNI -- wysokie szkody w przypadku realizacji zagrozenia i niska mozliwos¢ jego realizacji
badz niskie szkody w przypadku realizacji zagrozenia 1 wysoka mozliwosé jego realizacji;

¢) WYSOKI - wysokie szkody w przypadku realizacji zagrozenia i wysoka mozliwosé jego wysta-
pienia;

d) MAKSYMALNY - wysokie szkody w przypadku realizacji zagrozenia oraz wysoka mozliwosé
jego wystgpienia, skutkujgca nie tylko na organizacjg, ale na podmioty irzecie.

ZALACZNIK NR 4 - ANALIZA ZAGROZEF | RYZVKA PRZY PRZETWARZANIU DANYCH 050BOWYCH
Strona 15z 23




§7

Administrator Danych Osobowych po oszacowaniu ryzyka przystepuje do etapu postepowania z ryzykiem.,
Koniecznym jest podjeeie dziatania, ktore bedzie odpowiedzig podmiotu na oszacowany poziom wystepuja-
cego ryzyka. W ramach postgpowania z ryzykiem mozemy podjaé cztery rozne dziatania.

§8

Proces zarzadzania ryzykiem zwigzany z bezpieczenstwem informacji zapewnia:

1.
2.

identytikowanie zagrozen dla przetwarzanych informacji;

oszacowanic ryzyka w kategoriach konsekwencji dla funkcjonowania biznesowego oraz prawdopo-
dobienstwa wystapienia zagrozen;

odpowiednie przedstawienie oraz zrozumienie prawdopodobiefistwa oraz konsekwencji materializa-
cji ryzyka;

ustanowienie priorytetdw dotyczacych postepowania z ryzykiem,

wprowadzanie priorytetowych dziatan majgcych na celu redukeje ryzyka;

zaangaZzowanie kierownictwa podczas podejmowania decyzji zwigzanych z zarzadzaniem ryzykiem
oraz biezace informowanie go o postepach realizowanych dziataft minimalizujgcych;

monitorowanie i regularne przegladanic ryzyka oraz procesu zarzadzania nimi;

ksztatcenie pracownikow w zakresie ryzyka oraz dziatai majacych na celu obnizenie poziomu praw-
dopedobiefistwa ich wystgpienia.

{Podpis Administratora Danych Osobowych)
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WNIOSKI | DZIALANIA NAPRAWCZE
W ZWIAZKU Z PRZEPROWADZONA ,ANALIZA RYZYKA | ZAGROZEN
PRZY PRZETWARZANIU DANYCH OSOBOWYCH”

§1

1. Administrator Danych Osobowych w placowee o nazwic: Urzad Miasta Swieradéw-Zdroj, prze-
prowadzit analize dla wszystkich chronionych zasobéw oraz wszystkich mozliwych zagrozen.

2. Administrator Danych Osobowych jest zobowiazany dostosowaé $rodki bezpieczenstwa, zarOwno
techniczne, jak i fizyczne oraz organizacyjne, do wynikow, jakie oddata przeprowadzona analiza.

3. Zmiany zwigzane z pkt 2 nalezy wprowadzi¢ do aktualnej Polityki Ochrony Danych Osobowych
oraz Instrukcji Zarzadzania Systemem Informatyczoym.

§2

W wyniku przeprowadzonej analizy w placéwee o nazwie: Urzad Miasta Swieradow-Zdré6j, Administrator
Danych Osobowych wyréznit potencjalnie najniebezpieczniejsze zagroZenia, a w szczegbinosei sg to:

e ODCIECIE ZASILANIA,
o KRADZIEZ,
e AWARIA SPRZETU,
§3

W celu zmniejszenia zagrozen, wymienionych w § 2 przez Administratora Danych Osobowych, nalezy
zwrocié uwage w szezegolnosei na:

e PRZEGLAD BATERII W UPS-ach,
e ZABEZPIECZENIA PLACOWKI W ZAKRESIE TECHN ICZNYM,
e STAN TECHNICZNY SPRZETU,

§4

Administrator Danych Osobowych w celu wyeliminowania zagrozefi, wyniklych w toku przeprowadzonej
analizy, podejmuje dzialania naprawcze, polegajace w szczegolnosci na:

e Kontakt z autoryzowanym serwisem celem modernizacja lub wymiany modulu zasila-
nia,

o Zwickszenie kontroli doraznych oraz interwalu sporzadzania raportu dziennego/mie-
siecznego,

o Starania w zakresie powiekszenia gospodarki magazynowej z zakresu czesci zamien-
nych .

..................................................................

(Podpis Administratora Danych Osobowych)
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WZOR KLAUZULI POUFNOSCI INFORMACJI ¥

§1
Strony umowy zobowiazuja si¢ wzajemnie do niewykorzystywania, nieujawniania oraz nieprzekazywania
informacji, ktére stanowig tajemnicg przedsigbiorstwa drugiej strony niniejszej umowy.

§2
Strony powinny zachowaé poufnosé informacji, ktére zdobeda na kazdym etapie jakiejkolwiek wzajemnej
wspoipracy.

§3
Klauzula poufnosci danych obowiazuje strony przez okres trwania umowy, a takze bezwzglednie po jej za-
konczeniu przez okres 2 lat.

§4

Strony odpowiadaja za zachowanie powyzszych informacji w tajemnicy przez osoby, ktérym wykonanie
swoich obowiazkow powierzyly.

§5

Strony umowy zobowiazujg si¢ do wykorzystywania przetwarzanych przez nie danych osobowych, w ra-
mach realizacji niniejszej umowy, wylgcznie w celach okreslonych w umowie.

§6
Stronom umowy przyshiguje w kazdym czasie i bez ograniczenia - kontrola procesu przetwarzania i ochrony
danych osobowych.

§7

Strony, dopehiajac czynnosei wynikajacych z ninigjszej umowy, zobowiazujg si¢ do przestrzegania przepi-
sOW Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r w sprawic ochrony o0s6b fizycznych w  zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dy-
rektywy 95/46/WE,

§8

W przypadku niedochowania warunkéw umowy, strony zastrzegaja sobie prawo rozwiazania niniejszej umo-
wy w trybie natychmiastowym, w kazdym czasie.

1 UWAGA: Ninigjszy dokument moze by¢ zastosowany:
»  jako osobny (niezalezny} dokument celem zobowigzania drugiej strony do zachowania poufnogei informacji,

¢ jako dodatkowe zapisy (paragrafy) do umowy [ub innego dokumenty wigZacepo sirony wzajemng wspolpraca.
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PRZEBIEG PRZYKLADOWEJ] KONTROLI PODATNOSCI SYSTEMU

DOKUMENTACJA

Sprawdzenie, czy Polityka Ochrony Danych Osobowych oraz
Instrukcja Zarzadzania Systemem Informatycznym jest aktual-
na wzgledem obowigzujacego stanu prawnego oraz faktyczne-

go.

DOKUMENTACIA

Sprawdzenie, czy osoba ma upowaznienie do przetwarzania
danych osobowych — upowaznienie powinno odzwierciedlaé
zakres obowigzkow.

DOKUMENTACIA

Sprawdzenie, czy osoby, ktére maja dostep do danych osobo-
wych, ale nie przetwarzaja tych danych, posiadaja zgody na
przebywanie w obszarze przetwarzania.

DOKUMENTACIJA

Sprawdzenie, czy prowadzona jest aktualna ewidencja osob
przetwarzajgcych dane osobowe.

FIZYCZNA OCHRONA DANYCH
OSOBOWYCH

Kontrolowanie osob przetwarzajacych dane osobowe - czy
stosujg sie do ,,zasady czystego biurka”.

6. |FIZYCZNA OCHRONA DANYCH | Sprawdzenie, czy w pomieszczeniu znajduja si¢ szafy zamyka-
OSOBOWYCH ne na klucz, w ktérych przechowuje sig dokumentacj¢ zawie-
rajaca dane osobowe podlegajace ochronie (jeéli tak - mozna
sporzadzi¢ dokumentacje fotograficzng pomieszczefi, ktora
stanowi¢ bedzie zatacznik do ponizszego sprawdzenia).
7. |FIZYCZNA OCHRONA DANYCH | Sprawdzenie, czy w pomieszczeniu znajduje si¢ niszczarka do-
OSOBOWYCH kumentéw (jedli takie urzadzanie nie znajduje sig w pomiesz-
czeniu, nalezy skontrolowaé pracownika, w jaki sposob nisz-
czy zbedng dokumentacjg, ktora nie podlega archiwizacji).
Szczegdlnie powinno sig zwroci¢ uwagg, czy niepotrzebne do-
kumenty nie sg przypadkiem wyrzucane do kosza na $mieci —
dokumenty powinny by¢ niszezone w spos6b mechaniczny lub
manualny, tak, by uniemozliwi¢ ich odczytanie osobom po-
stronnym.
8. | OCHRONA SRODOWISKA KOM- |Kontrolowanie, majgce na celu sprawdzenie, czy komputer
PUTEROWEGO jest zabezpieczony hastem.
9. | OCHRONA SRODOWISKA KOM- | Sprawdzenie, czy systemy komputerowe shuzace do przetwa-
PUTEROWEGO rzania danych osobowych zapamigtujg wszelakie czynnosci,
jakich dokonuje sig przy przetwarzaniu danych osobowych.
10. | OCHRONA SRODOWISKA KOM- | Monitorowanie, czy osoby przetwarzajace dane osobowe
PUTEROWEGO w programie komputerowym bazodanowym (czyli dotycza-
cym baz danych) loguja sig za pomocg WLASNEGO identyfi-
katora i hasta.
11. |OCHRONA $RODOWISKA KOM- | Kontrolowanie aktywnosci systemu antywirusowego, na kom-
PUTEROWEGO puterach, ktére m.in. shizg do obstugi systemow przetwarzajy-
cych dane osobowe.
12. |OCHRONA SRODOWISKA KOM- | Kontrolowanie, czy pracownik korzysta z wygaszacza ekranu.
PUTEROWEGO
13. | OCHRONA SRODOWISKA KOM- | Sprawdzenie, czy monitor komputera zostal usytuowany
PUTEROWEGO w spos6b uniemozliwiajacy wglad do danych - osobom po-

stronnym.
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14. | ZBIORY DANYCH OSOBOWYCH | Kontrolowanie, czy opracowano prawidlowy rejestr czynnosei
przetwarzania danych, ktory jest na biezgco uzupelniany.

15, ZBIORY DANYCH OSOBOWYCH | Sprawdzenie, czy wszystkie zbiory, ktére prowadzi si¢ w pla-
cowce, znajduja si¢ w rejestrze czynnosei przetwarzania.

16. | ZBIORY DANYCH OSOBOWYCH | Przeprowadzenie wywiadu, ktdrego celem jest ustalenie, czy
pracownik przetwarza zbiér danych osobowych, ktéry nie fi-
guruje w rejestrze czynnosci przetwarzania (szczegélnie ma
si¢ na wzgledzie projekty prowadzone przez referaty).

17. IKONTROLA PRAKTYKI Przeprowadzenie analizy pod katem pracownikéw - jakie
obecnie majg problemy w zakresie przetwarzania danych oso-
bowych oraz czy ostatnio mialy miejsce zdarzenia typu:

® proby nieuprawnionego dostepu do danych osobo-
wych;

¢ dzialanie zewnetrznych aplikacji, wiruséw czy ztosli-
wego oprogramowania;

* nieuprawniony dostep do otwartych aplikacji w syste-
mie informatycznym;

® proba nieuprawnionej interwencji przy sprzecie kom-
puterowym,;

® wynoszenie niezabezpieczonych pamigci z migjsca
pracy;

¢ udzielanie informacji osobom postronnym, pomijajac
formalny tryb administracyjny.
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REKOMENDACIJA ODPOWIEDNIE) POSTAWY 0sOB
POSIADAJACYCH UPOWAZNIENIE DO PRZETWARZANIA
DANYCH OSOBOWYCH

§1

Przepisy kodeksu pracy zobowiazujg pracownika do sumiennego wykonywanja swoich obowigzkow. Pra-
cownik powinien odpowiednio przestrzegaC czasu pracy, €O W konsekwencji oznacza, ze nie powinien on
w godzinach pracy zajmowac si¢ prywatnymi sprawami, chociazby prywatng korespondencja.

§2
Pracodawca wyposaza pracownikéw w konkretne narzedzia pracy, jak telefon czy komputer i nie musi go-
dzi¢ sic na wykorzystywanie ich do prywatnych celow.
§3

Pracodawca moze konirolowaé pracownika w ramach stosownego wykorzystywania narzedzi, ktore powinny
stuzyé tylko do celéw stuzbowych. Za interesem pracodawcy przemawia fakt, ze musi on chroni¢ tajemnice
przedsigbiorstwa oraz zabezpieczac odpowiednio placowke pod wzgledem systemu ochrony danych osobo-

wych.
§4

Nalezy przypomnieé niniejszym dokumentem, iz w placéwce wdrozono postanowienia Polityki Ochrony
Danych Osobowych oraz Instrukeji Zarzadzania Systemem Informatycznym, co W konsekwencji oznacza,
iz dobrych praktyk powinno sig przestrzegac.

§5

Jesli pracodawca podezas kontroli stwierdzi, iz zakaz nie jest respektowany, moze wobec pracownika wycia-
gnaé konsekwencje stuzbowe.

§6

Pracodawca moze ustalié, ze na stuzbowych komputerach nic mozna instalowaé aplikacji oraz uzywania por-
tali spotecznosciowych. Ponadto, pracodawca moze zakazaé wnoszenia prywatnych no$nikow danych tj. no-
énikow: optycznych (plyty CD, DVD itp.), potprzewodnikowych (ukiady scalone), magnetycznych (w tym
pamieci ferrytowe), magnetooptycznych, polimerowych (np. Millipede), papierowych (np. karty dziurkowa-
ne), z linig opdiniajaca (np. pamigci rteciowe).

§7

Pracodawca niniejszym dokumentem informuje pracownikow, iz kontrola w danym zakresie bedzie miata
miejsce, a pracownicy przyjmuja ten fakt do wiadomosci.

..................................................................

(Podpis Administratora Danych Osobowych}

———
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TABELA SZACOWANIA RYZYKA

AWARIA SPRZE-

TU 5 3
ODCIECIE ZASI- 6 5
LANIA

A POZAR 51 2
ATAK WIRUSA 6 3
KRADZIEZ. b4 4

Skala poziomu ryzyka:

2 RYZYKO SREDNIE = suma ryzyka kazdego z szedciu zakreséw poufnodci, rozliczalnoéel | integralnoéci dzielona przez 18

3 RYZVKO OGOLNE = suma ryzyka dredniege z zasobow: sprzet, ludzie, aplikacja, pomieszczenia, zabezpieczenia dodatkowe,

dzielona przez 5
4 RYZYKO = wartod¢ skutkéw x podatnoid zasobow systemu {max. = 100)
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1-20

NISKI poziom ryzyka utraty bezpieczenstwa danych osobowych
21-60 SREDNI poziom ryzyka utraty bezpieczenstwa danych osobowych
61-80 WYSOKI poziom ryzyka utraty bezpieczenstwa danych oschowych

L 81-100

MAKSYMALNY poziom ryzyka utraty bezpieczenstwa danych osobowych

PODSUMOWANIE

W podmiocie o nazwie: Urzad Miasta $wieradow-Zdroj po przeprowadzeniu analizy poufnoéci, integral-
nosei i rozliczalnogci systeméw informatyczaych pod katem zagrozef i ryzyka, zwanej dalej: analiza zagro-
zeh i ryzyka przy przetwarzaniu danych osobowych wartos¢ i poziom ryzyka przedstawia si¢ nastepujaco:

Ryzyko ogdlne wynosi: 31,6 / 100.

Powyzsza warto$¢ ryzyka okresla Srednie ryzyko utraty bezpieczenstwa danych osobowych.

.............................................................................................

{Dota i Podpis Administratora Danych Osobowych)
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LESNY &VVSPOLNICY

KANCELARIA PRAWNA

Zalgeznik nr 2 do Polityki ochrony danych osobowych

Administrator Danych Osobowych

Burmistrz Miasta Swieradow-Zdroj

Upowainienie

do przetwarzania danych osobowych

Na podstawie art. 29 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
2 dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem
danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrek-

tywy 95/46/WE (dale] okreslanym jako ,,RODO”):

§1

Niniejszym jako Administrator Danych Osobowych upowazniam do przetwarzania danych

osobowych Pana/Panig ...........ccooemveeees zatrudnionego w Urzgdzie Miasta Swieradow-
Zdréj na stanowiskw/ pelnigeego/a fUNKCIE «...vooviiriiee s w zakresie

wskazanym ponizej.
§2

Przetwarzanie danych osobowych nastepuje wylacznie na podstawie udzielonego upowaznie-

nia i w zakresie w nim wskazanym.
§3

00-682 Warszawa, ul. Hoza 86/ 410; 62-200 Gniezno ul. Platanowa nr 15
61-806 Poznan, ul. Swigty Marcin 29/8; komto ar 45 1940 1076 3105 0557 0000 0000
KRS 0000 406 825; NIP: 784-248-78-16; Regon: 302 011 576
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Niniejsze upowaznienie przyznaje Pani/Panu prawo do przetwarzania w zakresie

nastepujacych czynnodei (nalezy wskazaé w jakich czynnodeiach bicrze udziat pracownik):

(W preypadku gdy byla utworzona wezesniej politvka bezpieczeristwa, mozna skorzystaé z
tego co bylo juz do tej pory okreslone. Jesli byl rejestr zbhioréw to mosna wykorzystaé zbiory
tam znajdujgee w celu okreslenia do jakich posiada uprawnienia konkretny pracownik. W
przypadku braku, naleiy okreslic do jakich zbioréw danych, lub czynnosci przetwarzania

przystuguje upowaznienie np. akia obecnych i bylych pracownikéw),

§4
1. Przetwarzanie danych osobowych w zakresie wskazanych wyzej zbioréw obejmuje
przetwarzanie
a) w formie papierowe]: ................ccoiiiiiiiii {np. kartoteki,

wyciagi, skorowidze, wykazy i inne zbiory)
lub/oraz

b) w formie elektronicznej z wykorzystaniem nastgpujgcych systemow informatycznych
stuzacych do przetwarzania danych osobowych: ... (wskazac

systemy informatyczne w jakich przetwarzane sg dane osobowe).

2. Zakres przetwarzania danych osobowych obejmuje nastepujgcy poziom uprawniefi:

............................................... (przetwarzanie bez ograniczen lub ograniczo-

ne: podglad danych, odczytywanie danych, wprowadzanie/rejestrowanie danych, opra-

cowywanie danych, modyfikowanie danych, usuwanie danych, itp.)

§5
Upowaznienie traci wazno$é¢ z dniem (np. rozwigzania umowy o prace, umowy

cywilnoprawnej)




(albo)

Upowaznienie zostaje udzielone na okres od dnia ... do dnia ...

Podpis osoby nadajgce]

upowaznienie






LESNY &VV:C,POLNICY

KANCELARIA PRAWNA

Zalgeznik nr 3 do polityki ochrony danych esobowych

EWIDENCJA OSOB UPOWAZNIONYCH
DO PRZETWARZANIA DANYCH OSOBOWYCH
URZAD MIASTA SWIERADOW-ZDROJ

Zakres
upowaznienia do Data Data i
Nr Imig i nazwisko Identyfikator przetwarzania nadania podpis
danych uprawnien ADO
osobowych

Data
Odebrania
uprawnien

Podpis ADO

00-682 Warszawa, ul. Hoza 86/ 410; 62-200 Gniezno ul. Platanowa nr 15
61-806 Poznafi, ul. Swiety Marcin 29/8; konto nr 45 1940 1076 3105 0557 0000 0000
KRS 0000 406 825; NIP: 784-248-78-16; Regon: 302 011 576
www.lesny.com.pl; kancelaria@lesny.com.pl







LESNY &VVSPOLNICY

KANCELARIA PRAWNA

Zalgeznik nr 4 do polityki ochrony danyeh osebowych

Umowa
powierzenia przetwarzania danych osobowych

(wzor)

zawarta w dniu ........... pomiedzy

Panig/Panem .......ccce...... — Burmistrzem Miasta Swieradow-Zdr6j dzialajacym  jako
Administrator Danych, Urzedu Miasta Swicradow-Zdréj z siedzibg pod adresem ul. 11
Listopada 35, 59-850 Swieradéw-Zdréj

zwanym w dalszej czeéci umowy Administratorem

........................................ zsiedzibg ........cooeeeiiiiiininn. ... zwana w dalszej czedcl

umowy Podmiotem przetwarzajacym

reprezentowang/ym przez:

...................................

Niniejsza umowa stanowi integralng czesé¢ umowy ............... nr ... zdnia .............
zawartej pomiedzy Urzedem  Miasta Swieradéw-Zdréj  reprezentowanym  przez

Administratora, a Podmiotem przetwarzajacym, zwang dalej: Umowg podstawowa.

§1

Powierzenie przetwarzania danych osobowych — zakres i cel

1. Na podstawie art. 28 rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich da-

nych oraz uchylenia dyrektywy 95/46/WE (Dz. U. UE.L.2016.119.1) zwanego w dal-

00-682 Warszawa, ul, Hoza 86/ 410; 62-200 Gniezno ul, Platanowa nr 15
61-806 Poznan, ul, Swigty Marcin 29/8; konto nr 45 1940 1076 3105 0557 0000 0000
KRS 0000 406 825, NiP: 784-248-78-16; Regon: 302 011 576
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szej czesei ,,RODO” Administrator powierza Podmiotowi przetwarzajacemu dane oso-
bowe, o ktérych mowa w niniejszej umowie do ich przetwarzania na zasadach i w celu

okreslonym ponizej,



. Administrator o$wiadcza, Ze jest administratorem danych osobowych, ktore powierza
Podmiotowi przetwarzajacemu do przetwarzania.

Powierzone dane osobowe bedg przetwarzane w zwigzku z realizacjag Umowy podsta-
wowej. Administrator upowaznia Podmiot przetwarzajacy do przetwarzania danych
osobowych niezbednych do realizacji umowy i wylacznie w zakresie, jaki jest nie-
zbedny do realizac)i celu tej umowy.

Zakres przetwarzania obejmuje nastepujgce dane osobowe
........................................ [wskazaé zakres przetwarzania, z dokladnym okresle-

nie jakie dane bedziecie przekazywaé do firmy Swiadczqcej ustuge np. imig i nazwisko,
adresy wiascicieli nieruchomosci z kidrymi sq zawarte umowy na odbior odpadow/
. Przez przetwarzanie danych osobowych rozumie si¢ wszelkie operacje wykonywane

na danych osobowych, takie jak: zbieranie, utrwalanie, organizowanie, porzadkowa-
nie, przechowywanie, modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przeslanie, rozpowszechnianie lub innego rodzaju udostgpnianie,
dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie.

. Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe
zgodnie z niniejszg umowg, RODO, ustawg z dnia 10 maja 2018 r. o ochronie danych
osobowych (Dz. U. z 2018 r., poz. 1000) oraz z innymi przepisami prawa powszech-
nie obowigzujacego, ktore chronig prawa osob, ktorych dane dotyczg.

Podmiot przetwarzajgcy o$wiadceza, iz stosuje $rodki bezpieczenstwa spelniajgce wy-

mogi RODO.

§2
Obowigzki Podmiotu przetwarzajacego

Podmiot przetwarzajacy, podczas przetwarzaniu powierzonych danych osobowych,
zobowiazuje si¢ do ich zabezpieczenia poprzez stosowanie odpowiednich srodkow
technicznych i organizacyjnych zapewniajacych adekwatny stopien bezpieczenstwa
odpowiadajgcy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktorych
mowa w art. 32 RODO.

. Podmiot przetwarzajacy zobowiazuje si¢ dotozy¢ nalezytej starannosci przy przetwa-

rzaniu powierzonych danych osobowych.



Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznien do przetwarzania da-
nych osobowych wszystkim osobom, ktdre beda przetwarzaly powierzone dane w celu
realizacji ninigjszej umMowy.

. Podmiot przetwarzajacy zobowigzuje si¢ zapewni¢ zachowanie w tajemnicy,
(o ktérej mowa w art. 28 ust 3 pkt b RODO) przetwarzanych danych przez osoby, kto-
re upowaznia do przetwarzania danych osobowych w celu realizacji niniejszej umowy,
zardwno w trakcie zatrudnienia ich w Podmiocie przetwarzajgcym, jak i po jego usta-
niu.

Przetwarzajacy nic bedzie kopiowal, powiela¢ lub w jakikolwiek sposob
rozpowszechniaé danych osobowych, z wyjatkiem sytuacji, gdy wykorzystanie tych
danych nastepuje w celu wykonania ninigjszej Umowy. W tym przypadku wszelkie
kopie beda wlasnoscia Administratora.

Podmiot przetwarzajgcy po zakonczeniu $wiadczenia ushig  zwigzanych

z przetwarzaniem usuwa lub zwraca Administratorowi wszelkie dane osobowe oraz
usuwa wszelkie ich istnigjgce kopie, chyba ze prawo Unii lub prawo pafstwa czlon-
kowskiego nakazujg przechowywanie danych osobowych. Administrator moze udzie-
li¢ odrebnej zgody na dalsze przechowywanie powierzonych danych osobowych, ze
wskazaniem sposobu, celu oraz czasu ich przechowywania.

W  miare mozliwoéci Podmiot przetwarzajacy pomaga Administratorowi
w niezbednym zakresie wywigzywaé si¢ z obowigzku odpowiadania na zadania osoby,
ktdérej dane dotycza oraz wywigzywania si¢ z obowigzkéw okreslonych w art. 32-36
Rozporzadzenia.

. Podmiot przetwarzajgcy po stwierdzeniu naruszenia ochrony danych osobowych bez

zbednej zwloki zglasza je Administratorowi w ciagu 24 godzin.

§3

Prawo kontroli



. Administrator zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo kontroli, czy
$rodki zastosowane przez Podmiot przetwarzajacy i jego podwykonawcow przy prze-
twarzaniu i zabezpieczeniu powierzonych danych osobowych spehniajg postanowienia
umowy.

. Administrator bedzie realizowat swoje prawo kontroli z minimum 7 dniowym uprze-
dzeniem prawo kontroli w godzinach pracy Podmiotu przetwarzajgcego, przy zacho-

waniu jak najnizszej dopuszczalnej ingerencji w funkcjonowaniu Podmiotu przetwa-

rzajacego.

Podmiot przetwarzajacy zobowiazuje si¢ do usunigcia uchybien stwierdzonych pod-
czas kontroli w terminic wskazanym przez Administratora nie dtuzszym niz 7 dni.
. Podmiot przetwarzajacy udosigpni Administratorowi wszelkie informacje niczbgdne

do wykazania spetnienia obowigzkow okreslonych w art. 28 Rozporzadzenia.

§4

Dalsze powierzenie danych do przetwarzania
Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete niniejszg umowg do
dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzy-
skaniu uprzedniej pisemnej zgody Administratora.
. Przekazanie powierzonych danych do panistwa trzeciego moze nastapi¢ jedynie na pi-
semne polecenie Administratora chyba, ze obowigzek taki naktada na Podmiot prze-
twarzajacy prawo Unii lub prawo panstwa czionkowskiego, ktéremu podlega Podmiot
przetwarzajacy. W takim przypadku przed rozpoczeciem przetwarzania Podmiot prze-
twarzajacy informuje Administratora o tym obowigzku prawnym, o ile prawo to nie
zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.
. Podwykonawca, o ktérym mowa w §4 ust. 1 umowy winien speinia¢ te same gwaran-
cje i obowiazki jakie zostaly nalozone na Podmiot przetwarzajgcy
w niniejszej umowie.
Podmiot przetwarzajacy ponosi pelng odpowiedzialno$é wobec Administratora za nie

wywigzanie si¢ ze spoczywajacych na podwykonawcy obowigzkow ochrony danych.



1.

§5

Odpowiedzialno$é Podmiotu przetwarzajacego
Podmiot przetwarzajacy jest odpowiedzialny za udostgpnienie lub wykorzystanie da-
nych osobowych niezgodnie z trescig umowy, a w szczegélnosci za udostepnienie po-
wierzonych do przetwarzania danych osobowych osobom nieupowaznionym.
Podmiot przetwarzajacy zobowiazuje sie do niezwlocznego poinformowania Admini-
stratora o jakimkolwiek postgpowaniu, w szczeg6lnosci administracyjnym Jub sado-
wym, dotyczacym przetwarzania przez Podmiot przetwarzajaey danych osobowych
okreslonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu doty-
czacym przetwarzania tych danych, skierowanych do Podmiotu przetwarzajacego, a
takze 0 wszelkich planowanych,
o ile sg wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych przetwa-
rzapia  w  Podmiocie  przetwarzajacym  tych  danych osobowych,
w szezegblnodei prowadzonych przez inspektoréw upowaznionych przez Prezesa
Urzgdu Ochrony Danych Osobowych. Niniejszy ustep dotyczy wytgcznie danych oso-
bowych powierzonych przez Administratora.
Podmiot przetwarzajacy odpowiada za szkody jakie powstaly wobec Administratora

oraz wyrzadzone osobom trzecim.

§6
Czas obowiazywania umowy i jej rozwigzanie
Niniejsza umowa obowigzuje od dnia ........c.coeeoiiiiiniin.l r. do dnia
........................ I., & Wige na czas trwania umowy podstawowe;.
Kazda ze stron moze wypowiedzie¢ niniejsza umowe z zachowaniem miesigcznego
okresu wypowiedzenia.
Administrator moze rozwiazaé niniejsza umowe ze skutkiem natychmiastowym gdy
Podmiot przetwarzajacy:
a) pomimo zobowigzania go do usunigcia uchybien stwierdzonych podczas kontroli
nie usunie ich w wyznaczonym terminie,

b) przetwarza dane osobowe w spos6b niezgodny z umowa,




¢) powierzyl przetwarzanie danych osobowych innemu podmiotowi bez zgody Admi-

nistratora.

§7
Zasady zachowania poufnosci
1. Podmiot przetwarzajgcy zobowigzany jest do zachowania w tajemnicy wszelkich in-
formacji oraz danych, w tym danych osobowych, ktére powziat od Administratora lub
podmiotu z nim wspolpracujgcego podczas lub w zwigzku z wykonywaniem umowy,
w okresie jej obowigzywania i po jej zakoficzeniu, a takze do nieujawniania i nieudo-
stepniania tych informacji jakimkolwiek podmiotom innym niz Administrator, bez
jego pisemnej zgody, chyba ze koniecznos¢ ujawnienia posiadanych informacji wyni-
ka z obowiazujacych przepisdw prawa lub umowy. Obowiazek zachowania tajemnicy,
o ktérym mowa w zdaniu poprzedzajacym obejmuje w szczegélnodei zardwno infor-
macje dotyczace samego Administratora, jak i rozpatrywanej dokumentacji, a w szcze-
golnosei wszelkich innych danych osobowych pozyskanych w jakikolwiek inny spo-

s6b zamierzony czy przypadkowy w formie ustnej, pisemnej czy elektronicznej.

§8
Postanowienia koficowe
1. Umowa zostala sporzadzona w dwoch jednobrzmigcych egzemplarzach po jednym dla
kazdej ze stron.
2. W sprawach nieuregulowanych zastosowanie bgda miaty przepisy kodeksu cywilnego,
RODO oraz ustawy o ochronie danych osobowych.
3. Sadem whasciwym dla rozpatrzenia sporéw wynikajagcych z niniejszej umowy bedzie

sad wlasciwy Administratora danych.

......................................................................

Administrator danych Podmiot przetwarzajgcy






LESNY &WSPOLNICY

KANCELARIA PRAWNA

Zalgeznik nr 76;DP0/zykf ffn‘onf Wykaz budynkéw, pomieszezen, ub cz¢éci pomieszczen,
anyei 0sobowyell | v ktérych przetwarzane sg dane osobowe.

Budynek/ Numer Opis (w tym forma przetwarzanych danych np.
Kondygnacja pokoju elektroniczna, tradycyjna)

00-682 Warszawa, ul. Hoza 86/ 410; 62-200 Gniezno ul. Platanowa nr 15
61-806 Poznan, ul. Swiety Marcin 29/8; konto nr 45 1940 1076 3105 0557 0000 0000
’ KRS 0000 406 825; NIP: 784-248-78-16; Regon: 302 011 576
www.lesny.com.pl; kancelaria@lesny.com.pl
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KANCELARIA PRAWNA

Zatgeznik nr 5 do polityki ochrony danych osobowyech

EWIDENCJA UMOW POWIERZENIA
ZAWARTYCH PRZEZ
URZAD MIASTA SWIERADOW-ZDROJ

Nr

Imi¢ i nazwisko

Nr umowy

Zakres
powierzenia do
przetwarzania
danych
osobowych

Data
powierzenia

Data i
podpis
ADO

Data
Odebrania
uprawnien

Podpis ADO

00-682 Warszawa, ul. Hoza 86/ 410; 62-200 Gniezno ul. Platanowa nr 15
61-806 Poznan, ul. Swiety Marcin 29/8; konto nr 45 1940 1076 3105 0557 4000 0000
KRS 0000 406 825; NIP: 784-248-78-16; Regon: 302 011 576

www.lesny.com.pl; kancelaria@lesny.com.pl







Zalqeznik nr 6 do polityki ochrony danych osobowych

INSTRUKCJA
ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA DANYCH
OSOBOWYCH

URZAD MIASTA SWIERADOW-ZDROJ



L.

ROZDZIAL 1

Postanowienia ogoélne

1
Instrukcja Zarzadzania Systemem Inf0§rmatycznym stuzagcym do przetwarzania da-
nych osobowych, zwana dalej ,,Instrukcjg”, okresla sposéb zarzadzania systemem in-
formatycznym shizgcym do przetwarzania danych osobowych, ze szczegdlnym
uwzglednieniem wymogow bezpieczefistwa informacii, a takze zasady i tryb postepo-
wania Administratora Danych oraz 0s6b przez niego upowaznionych Zwigzanego z
przetwarzaniem danych osobowych.

Instrukcja  zostala  opracowana zgodnie z  wymogami okreslonymi

w  Rozporzadzeniu Parlamentu FEuropejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich da-
nych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie da-
nych).

§2

Instrukcja okresla stosowne procedury i warunki zarzadzania systemem informatycznym
oraz kartotekami, zapewniajace ochrong przetwarzania danych osobowych, odpowiednia
do zagrozen oraz kategorii danych objetych ochrong.

§3

Hekroé w instrukcji jest mowa o:

L.

2.

Zbiorze danych — rozumie si¢ przez to kazdy posiadajacy strukture zestaw danych
o charakterze osobowym, dostgpnych wedlug okreglonych kryteriéw, niezaleznie od
tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalne;

Przetwarzaniu danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane na
danych osobowych, taki jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostgpnianie i usuwanie, a zwlaszcza te, ktére wykonuje si¢ w systemie
informatycznym;

Systemie informatycznym — rozumie si¢ przez to zespdl wspélpracujacych ze sobg
urzgdzen, programdéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych;

Kartotece ~ rozumie si¢ przez to zewidencjonowany, usystematyzowany zbior wyka-
20w, skoroszytéw, wydrukéw komputerowych i innej dokumentacii gromadzonej w
formie papierowej, zawierajacy dane osobowe:

Administratorze Danych — rozumie sie przez to Burmistrza Miasta Swieradéw-Zdroj
jako administratora danych przetwarzanych w Urzedzie Miasta Swieradéw—Zdréj;

Inspektora Ochrony Danych Osobowych — rozumie si¢ przez to osobe wyznaczong
przez Administratora Danych nadzorujacg przestrzegania zasad ochrony przetwarza-
nia danych osobowych. Nadzor dotyczy przede wszystkim stosowanych $rodkdéw
technicznych i organizacyjnych zapewniajacych ochrong przetwarzanych danych
osobowych, odpowiednig do zagrozen oraz kategorii danych objetych ochrong, a w
szczegllnosci zabezpieczenia danych przez ich udostepnianiem osobom nieupowaz-




nionym,  zabraniem  przez osobe  micuprawniong, przetwarzaniem

7 naruszeniem obowiazujacych przepisow, oraz zmiana, utrata, uszkodzeniem lub
zniszezeniem. Przeprowadza on rowniez kontrole w zakresie okreslonym regulacjami
wewnetrznymi obowigzujgcymi u Administratora Danych;

7 Administratorze Systemow Informatycznych (ASI) — rozumie si¢ przez to osobg od-
powiedzialng za prawidtowe funkcjonowanie  sprzgtu, oprogramowania
i jego konserwacje wyznaczonego przez Administratora Danych;

8. Uzytkowniku — rozumie si¢ osobe upowazniong przez Administratora Danych do
przetwarzania danych osobowych w systemie informatycznym oraz w kartotekach;

9. Pomieszczeniach — rozumie sig prze to budynki, pomieszczenia lub czesci pomiesz-
czen okreslone przez  Administratora Danych tworzace obszar,
w ktorym przetwarzane sa dane osobowe z uzyciem stacjonarnego sprzetu kompute-
rowego oraz gromadzone w kartotekach.

§4

1. Podstawowym celem zabezpieczenia systemu informatycznego stuzgcego do prze-
twarzania danych osobowych jest zapewnienie jak najwyzszego standardu bezpie-
czefistwa tych danych. Za priorytet uznano zagwarantowanie zgromadzonym danym
osobowym, prze caly okres ich przetwarzania, charakteru poufnego wraz
7 zachowaniem ich integralnosci systemu informatycznego.

2. W celu zwickszenia efektywnosci ochrony danych osobowych dokonano polgczenia
réznych zabezpieczen w sposob umozliwiajacy stworzenie kilku warstw ochronnych.
Ochrona danych osobowych jest realizowana poprzez: zabezpieczenia fizyczne, pro-
cedury organizacyjne, oprogramowanie systemowe, aplikacje oraz przez uzytkowni-
kow.

3 Zastosowane zabezpieczenia majg stuzyé osiagnigciu  ponizszych celow
i zapewni:

1) poufnos¢ danych — rozumiang jako wiasciwos¢ zapewniajaca, ze dane nie s3 udo-

stepniane nieupowaznionym osobom,

2) integralno$¢ danych - rozumiana jako wiasciwosé zapewniajaca, ze dane osobowe
nie zostaly zmienione lub zniszczone w sposdb nieautoryzowany,

3) rozliczalno$¢ danych - rozumiang jako wiasciwosé zapewniajaca, ze dziatania 0so-
by mogg by¢ przypisane W sposob jednoznaczny tylko tej osobie,

4y integralnos¢ systemu — rozumiana jako nienaruszalno$¢ systemu, niemoznosé ja-
kiejkolwiek manipulacji, zarowno zamierzonej, jak i przypadkowej.

§5

1. W celu uwzglednienia ewentualnych zagrozen oraz kategorii przetwarzanych danych
osobowych wprowadza sig nastepujace poziomy bezpieczenstwa przetwarzania da-
nych osobowych w systemie informatycznym:

1) podstawowy,

2) podwyzszony,



3) wysoki.
2. Poziom co najmniej podstawowy stosuje sie, gdy:
1) w systemie informatycznym nie sg przetwarzane dane osobowe,

2) zadne z urzadzen systemu informatycznego, stuzacego do przetwarzania da-
nych osobowych nie jest potaczone z siecig publiczna.

3. Poziom podwyzszony stosuje si¢ gdy:
1) w systemie informatycznym sg przetwarzane dane osobowe,

2) zadne z urzadzen systemu informatycznego, shuzacego do przetwarzania da-
nych osobowych nie jest polaczone z siecig publiczna.

4. Poziom wysoki stosuje si¢, gdy przynajmniej jedno urzadzenie systemu informatycz-
nego, sluzgce do przetwarzania danych osobowych, polaczone jest
z siecig publiczna.

3. W systemach informatycznych Administratora Danych stosuje sie poziom wysoki.

§ 6

1. Realizacj¢ zamierzeni okreslonych w § 4 powinny zagwarantowaé nastepujace zato-
zenia:
1) wdrozenie procedur okreslajacych postepowanie 0s6b dopuszezonych do przetwa-
rzania danych osobowych oraz ich odpowiedzialno$é za ochrong tych danych,

2) przeszkolenie uzytkownikow w zakresie bezpieczenstwa i ochrony danych osobo-
wych,

3) podpisanie uzytkownikom okreslonych atrybutéw pozwalajacych na ich identyfi-
kacj¢ (hasto, identyfikatory) oraz zapewniajacy dostep uzytkownikow do réznych
pozioméw zbioréw danych osobowych — stosownie do indywidualnego zakresu
upowaznienia,

4} podejmowanie niezbednych dzialan w celu likwidacji statlych ogniw w systemie

zabezpieczen,

5) okresowe sprawdzenie przestrzegania przez uzytkownikow wdrozonych metod
postepowania przy przetwarzaniu danych osobowych,

6} opracowanie procedur odtworzenia systemu w przypadku wystapienia awarii,

7) sledzenie osiagni¢¢ w dziedzinie zabezpicczenia systeméw informacyjnych
i — w miar¢ mozliwoéci organizacyjnych i techniczno-finansowych — wdrozenie
nowych narzedzi i metod pracy oraz sposobéw zarzadzania systemem informa-
tycznym, ktdre beda stuzyty wzmocnieniu bezpieczenstwa danych osobowych.




2. Przez polityke ochrony danych osobowych nalezy rozumieé okreélenie zadan, ktore
nalezy realizowa¢ dla zapewnienia spojnosci wszystkich zabezpieczen danych 0s0bOo-
wych. Zostata on sformutowana w Polityce Ochrony Danych QOsobowych oraz
w kolejnych rozdziatach niniejszej Instrukcji. Odzwierciedla ona podstawowe zasady
bezpieczefistwa, a takze zarzadzania systemem informatycznym oraz kartotekami u

Administratora Danych.
ROZDZIAL I
Przvdzial uprawnien i identyfikatorow
§7

1. . Kazdy uzytkownik dopuszczony do przetwarzania danych osobowych posiada stosow-
ne upowaznienie. Wzor upowaznienia do przetwarzania danych osobowych. stanowi
do Polityki Ochrony Danych Osobowych.

2. Kazdy uzytkownik posiada indywidualny identyfikator umozliwiajacy logowanie do
tych aplikacji, z ktérymi moze pracowac.

3. Identyfikator umozliwia wykonywanie czynnosci zgodnie z zakresem powierzonych
obowiazkéw, ktére wyznaczajg poziom uprawnief.

4. Postanowienia ust. 2 nie dotycza uzytkownikow, ktérzy przetwarzaja wylacznie dane
osobowe gromadzone W kartotekach.

5. Prowadzona jest ewidencja przyznanych poszczegblnym uzytkownikom uprawnien
zwigzanych z dostgpem do zbiorow danych oraz dokonywaniem zmian w zakresic

przyznanych uprawnien.

§8

Kazdy uzytkownik systemu informatycznego przetwarzajacego dane osobowe powinien

posiada¢ umiejetnos¢ bezpieczne) obstugi komputera i dobrg znajomosé oprogramowania
systemowego i operacyjnego, Z ktorego bedzie korzystal.

§9

1. Kazdy uzytkownik - przed dopuszezeniem do obstugi systemu informatycznego,
w ki6rym przetwarzane sg dane osobowe - podlega przeszkoleniu w zakresie:
1) obstugi komputera, oprogramowania Systemowego oraz oprogramowania do ob-
stugi aplikacji, ktorg bgdzie wykorzystywat,
2) przepiséw o ochronie danych osobowych oraz wynikajacych z nich zadan oraz
obowigzkow.

2. Wszyscy uzytkownicy podlegaja okresowym szkoleniom, stosownie do potrzeb wy-
nikajacych ze zmian w systemie informatycznym (wymiana sprzgtu na nowszej gene-
racii, zmiana oprogramowania) oraz w zwiazku ze zmiang przepisow o ochronic da-
nych osobowych lub zmiang wewnetrznych regulacji.

§10



1. Za organizacjg szkolen, o ktérych mowa w § 9 ust. 1 pkt 1 odpowiedzialny jest ASI,

za$ szkolen, o ktérych mowa w § 9 ust. 1 pkt 2 odpowiedzialny jest Inspektor Ochro-
ny Danych Osobowych.

§11

Do uwierzytelniania uzytkownikéw w systemie uzywa sie hasel lub innych metod
zapewniajacych weryfikacje tozsamoscel uzytkownika.

§12

Kazdy uzytkownik zobowigzany jest do zachowania w tajemnicy wiasnych hasel, takze
po uplywie ich waznodci.

l.

§13
Identyfikatory dla  uzytkownikéw upowaznionych do przetwarzania da-
nych osobowych w systemie informatycziym, niezbedne do logowania sie do okre-
slonej aplikacji, ustala i przydziela ASI lub inna osoba upowazniona przez. Admini-

stratora Danych,

Zakres uprawnien przypisany do identyfikatora przyznaje ASI na wniosek Admini-
stratora Danych.

Identyfikator uzytkownika nie podlega zmianie.
Identyfikator uzytkownika podiega rejestracji w systemie informatycznym.

§14
Pierwsze hasto dla uzytkownika ustala ASI przy wprowadzaniu identyfikatora uzyt-

kownika do systemu.
Hasta musza odpowiadaé nastepujacym wymogom:
1) hasta skladajg si¢ co najmniej z:
a) dla poziomu bezpieczenstwa podstawowego 6 znakow,

b} dla poziomu bezpieczefistwa podwyzszonego i wysokiego 8 znakéw i powinny
zawiera¢ male i wielkie litery oraz cyfry lub znaki specjalne.

2) nie moga by¢ zapisywane w systemie w postaci jawnej,

3) nie moga by¢ w nich uzywane imiona, nazwiska, przezwiska, inicjaly
1 inne kombinacje znakéw mogacych doprowadzié do latwego rozszyfrowania ha-
sel przez osoby nieupowaznione,

4) nie moga by¢ w nich stosowane znaki nastepujace po sobie na klawiaturze bads te
same litery czy cyfry.

§15
Po otrzymaniu pierwszego hasta uzytkownik zobowigzany jest zalogowaé sig¢ do sys-
temu 1 powinien zmieni¢ hasto. Przy wpisywaniu haslo nie moze by¢ wyswietlane na
ekranie.

2. Haslo zmieniane jest nie rzadziej niz co 30 dni. Za systematyczna, terminowa zmiane

hasta odpowiada uzytkownik.




§16
Hasto podlega natychmiastowe] zmianie w przypadku podejrzenia jego odkrycia przez
nieupowazniong osobg.

§17
1. Hasta nie moga by¢ nigdzie zapisywane.

2. Tryb przechowywania i udostepniania haset ASI okresla zalacznik nr 1 do niniejszej
instrukcii.

ROZDZIAL I
Rejestrowanie i wyrejestrowywanie uzvtkownikow

§18
i. Ewidencjg os6b upowaznionych do przetwarzania danych osobowych
w zbiorach prowadzi osoba wyznaczona przez Administratora Danych. Wzor upo-
wazniefi do przetwarzania danych osobowych, stanowi zatgcznik nr 3 do Polityki

Ochrony Danych Osobowych.

§19
Nogniki magnetyczne (optyczne), na kidrych gromadzone sa wykazy zawierajace
ewidencj¢ uzytkownikow przechowywane sg W wyznaczonych szafach lub sejfach,
do ktérych ma dostgp wylacznie ASI lub osoba upowazniona przez Administratora

Danych.

§20
Zmiany dotyczace uzytkownika, takie jak:
1. zmiana imienia lub nazwiska,

2. zmiana zakresu upowaznienia,

podlegaja niezwlocznemu odnotowaniu w ewidenciji, o ktorej mowa w § 18 Instrukeji.

§21
Zmiany dotyczgce uzytkownika, takie jak:
1. rozwigzanie umowy,

2. utrata upowaznienia do przetwarzania danych osobowych,
3. zmiana zakresu obowigzkéw stuzbowych skutkujaca ustaniem upowaznienia,

powodujg wyrejestrowanie uzytkownika przez ASI, w trybie natychmiastowym,
z ewidencji, o ktorej mowa w § 18 Instrukeji, zablokowanie identyfikatora oraz

uniewaznienie hasta tego uzytkownika.

§22
1. Identyfikator, ktory utracit waznosé nie moze by¢ ponownie przydzielony innemu

uzytkownikowi.



2, Osoba prowadzaca ewidencje, o ktérej mowa w § 18 Instrukcji, obowigzana jest od-
rebnie gromadzi¢ identyfikatory, ktdre utracity wazno$é lub tez stosowaé odpowied-
nie ich oznaczenia.

§23
Dane dotyczace osob, ktoére zostaly wyrejestrowane z ewidencji  0s6b
upowaznionych do przetwarzania danych osobowych, z przyczyn, ktérych mowa w § 21
ust. 1 Instrukcji. s gromadzone w postaci odrebnych zbioréw archiwalnych lub stosuje

si¢ odpowiednie ich oznaczenia.

ROZDZIAL 1V
Procedury rozpoczecia, zawieszenia i zakonezenia pracy

§24
Przed przystapieniem do pracy z systemem informatycznym lub kartotekami,
uzytkownik obowigzany jest dokona¢ sprawdzenia stanu urzadzen komputerowych
oraz dokona¢ ogledzin swojego stanowiska pracy, ze zwrdceniem szczeg6lnej uwagi, czy
nie zaszly okolicznosci wskazujace na naruszenie poufnosci danych osobowych.

§25
W przypadku stwierdzenia badZ podejrzenia, iz mialo miejsce naruszenie systemu,
uzytkownik obowigzany jest postgpowaé zgodnie z zasadami okreslonymi w Polityce
Ochrony Danych Osobowych.

§26
1. Rozpoczynajac prace na komputerze uzytkownik loguje sie do systemu informatycz-

nego.
2. Uzytkownik wprowadza identyfikator i dokonuje uwierzytelnienia.

3. Jesli system to umozliwia, po przekroczeniu ustalonej liczby prob logowania system
blokuje dostgp do systemu informatycznego na poziomie danego uzytkownika.

4. ASI ustala przyczyny zablokowania systemu oraz w zaleznosci od zaistnialej sytuacji
podejmuje odpowiednie dziatania. O zaistniatym incydencie powiadamia Inspektora
Ochrony Danych Osobowych lub osobg przez niego wyznaczona.

§27
Przed opuszczeniem stanowiska pracy, uzytkownik obowiazany jest:
1) wylogowac si¢ z systemu informatycznego lub,

2) poczekaé, az zaktywizuje sie blokowany hastem wygaszacz ekranu.

§28
Konczace prace nalezy:
1) wylogowac si¢ z systemu informatycznego, a nastepnie wylaczyé sprzet kompute-

rowy,
2) zabezpieczy¢ stanowisko pracy, w szczeg6lnosci wszelkg dokumentacie

oraz no$niki magnetyczne i optyczne, na ktorych znajduja sie dane osobowe,
przed dostgpem 0sdb nieuprawnionych,




ROZDZIAL V
Procedury tworzenia kopii zapasowych

29
1. Zbiory danych osobowych oraz progr§amy i narzedzia programowe stuzace do ich
przetwarzania, zapisywane na noénikach zewngetrznych (streamer, dyski: wymienne,
magnetyczie, optyczne) tworzace kopie zapasowe kolejnych okresow, powinny by¢
odpowiednio oznakowane i przechowywane w wyznaczonych, odpowiednio zabez-
pieczonych pomieszczeniach.

2. Kopie zapasowe okreslone w ust. 1 powinny by¢ sporzadzane regularnie w okresach
wyznaczonych w zalgczniku nr 2 do Instrukcji.

3, 7a prawidtowe sporzgdzanie kopii zapasowych, ich oznakowanie i przechowywanie,
odpowiedzialny jest ASI

4. Odpowiada on takze za sprawdzanic poprawnosci wykonania kopii zapasowych
na noénik zewngtrzny.

5. Kopie zapasowe powinmy by¢ przechowywane w pomieszczeniu odregbnym
od pomieszcezen, w ktorych przechowywane sg zbiory danych osobowych eksploato-
wane na biezaco.

§30
. Uzytkownicy obowigzani sg przestrzegaé termindéw tworzenia doraznych kopii zapaso-

wych, o ile zostali do tego upowaznieni przez ASL

. Uzytkownicy okresleni w ust. 1 s3 odpowiedzialni za prawidlowe sporzgdzanie kopii
zapasowych, ich oznakowanie i przechowywanie.

§31
1. Kopie zapasowe, ktore ulegly uszkodzeniu lub ustata ich uzyteczno$¢ podlegaja na-
tychmiastowemu zniszczeniu z zachowaniem procedur okreslonych niniejszg Instruk-

¢ja.

2. Zniszczenia kopii zapasowych, na no$nikach magnetycznych i optycznych dokonuje
ASI w obecnogci Administratora Danych lub osoby przez niego wyznaczonej.

3. 7 noénikéw magnetycznych i optycznych wielokrotnego uzytku, np. CDRW dane na-
lezy usuna¢ w sposob uniemozliwiajacy ich odczytanie, a w przypadku, gdy usunig-
cie danych nie jest mozliwe, nosniki podlegaja zniszezeniu w stopniu uniemozliwia-

jacym odzyskanie danych.

4. Dane zawarte na nosnikach optycznych jednokrotnego uzytku, np. CDR nalezy usu-
waé poprzez catkowite zniszczenie noénika,



ROZDZIAL VI

Przetwarzanie danvch osobowvch

§32
Dane osobowe przetwarzane sg w kartotekach oraz w komputerach do tego przezna-
czonych (serwerach, stacjach roboczych) zlokalizowanych w obszarach przetwarza-

nia danych osobowych.

Kartoteki powinny by¢ przechowywane w szafach, znajdujgcych sie
w wyznaczonych, odpowiednio zabezpieczonych, pomieszezeniach.

Wydruki robocze, bledne lub zdezaktualizowane powinny byé niezwlocznie niszczo-
ne przy uzyciu niszczarki do papieru lub w inny sposdb zapewniajgcy skuteczne ich
usuniecie lub zanonimizowanie.

Opis obszaru przetwarzania danych osobowych oraz $rodkéw technicznych
i organizacyjnych niezbednych dla zapewnienia poufnosci danych osobowych okre-
slony jest w Polityce Ochrony Danych Osobowych.

§33
Kartoteka przekazywana jest do archiwum zgodnie z procedurami archiwizacji doku-

mentow.

Likwidacji zbiorow archiwalnych dokonuje sie przy uzyciu niszczarki do papieru lub
w inny sposéb zapewniajacy skuteczne ich usuniecie lub zanonimizowanie.

§34

Decyzj¢ o likwidacji zbioréw danych osobowych, przetwarzanych w kartotekach
oraz systemach informatycznych podejmuje Administrator Danych.

§35

Dla udokumentowania czynnosci dokonywanych w celu likwidacji zbioréw danych
osobowych. Inspektor Ochrony Danych Osobowych  Iub  osoba  przez  niego
upowazniona sporzadza protokol, w ktérym zamieszeza nastepujgee informacie:

1. dat¢ dokonania likwidacji,
2. przedmiot likwidacji (no$niki, kartoteka),
3. preedzial czasowy likwidowanych zbioréw danych osobowych,

4. podpisy o0s6b dokonujacych i obecnych przy likwidacji zbioréw danych oso-

bowych.
ROZDZIAL VII
Zabezpieczenie systemu informatycznego
§36

System informatyczny zabezpiecza si¢ przed:

1.

dzialaniem, ktérego celem jest uzyskanie nieuprawnionego  dostepu
do systemu informatycznego,

2. utratg danych spowodowana:




a) dzialaniem nieautoryzowancgo oprogramowania.
b) awaria zasilania lub zakidceniami w sieci zasilajace.

8§37
1. ASI odpowiada za niezwloczne instalowanie na sprzecie najnowszych wersji opro-
gramowania zabezpieczajgcego system informatyczny.

2. Nowe wersje oprogramowania instaluje wylacznie AST niezwlocznie po ich otrzyma-
niu Jub osoba upowazniona przez ASI.

3. Okresowych kontroli w zakresic instalowania najnowszych wersji oprogramowania
zabezpieczajacego system informatyczny dokonuje Inspektor Ochrony Danych Oso-
bowych lub osoba przez niego upowazniona.

§38
1. Na serwerach i stacjach roboczych uzywanych przez Administratora Danych powin-

no instalowaé si¢ przynajmniej jeden program anty wirusowy.
2. Program antywirusowy nalezy instalowaé rowniez na komputerach przenosnych.

§39
W komputerach przenosnych zawierajacych dane osobowe stosuje sig $rodki ochrony
kryptograficznej wobec przetwarzanych danych osobowych.

§40
1. Kontrola antywirusowa jest przeprowadzana na wszystkich nosnikach magnetycz-

nych i optycznych, stuzacych zaréwno do przetwarzania danych osobowych w syste-
mie informatycznym, jak i do celow instalacyjnych.

2. Na serwerach, w miarg mozliwosci technicznych, oprogramowanie antywirusowe po-
winno byé aktywne caly czas.

3. Na stacjach roboczych oprogramowanie antywirusowe powinno by¢ aktywne caly
czas i powinno dokonywaé sprawdzenia kazdego otwieranego lub uruchomianego

pliku.

§41
Uzytkownicy sa zobowigzani do dokonywania kontroli antywirusowej wszystkich
noénikéw magnetycznych lub optycznych przychodzacych z zewnatrz oraz okresowo
noé$nikéw wiasnych.

§42
1. W razie stwierdzenia zainfekowania systemu, uzytkownik obowigzany jest

poinformowaé niezwiocznie o tym fakcie ASI.

9. ASI usuwa wirusa, jesli automatycznie nie dokonal tego program antywirusowy oraz
informuje Inspektora Ochrony Danych Osobowych lub osobe przez niego upowaz-
niona o dokonanych czynnodciach i rodzaju wirusa.

§43
W razie niemoznosci usunigcia wirusa, ASI za zgoda Inspektora Ochrony Danych
Osobowych, korzysta z ustug zewnetrznych specjalistow w tej dziedzinie.

§44



1. W sytuacji korzystania z ustug zewngtrznych specjalistéw, nalezy podjaé dziatania
uniemozliwiajace tym osobom dostep do danych osobowych.

2. Prace okreslone w ust. 1 s3 wykonywane pod nadzorem ASI lub upowaznionego
uzytkownika i w miarg mozliwosci bez dostepu do danych osobowych.

§45
1. ASI jest odpowiedzialny za kontrole antywirusowg serwerdéw i zasobow siecio-

wych.

2. Uzytkownicy s odpowiedzialni za kontrol¢ antywirusowa na dyskach lokalnych
1 uzywanych no$nikach danych.

§46
1. Po usunigciu wirusa ASI sprawdza zainfekowany system informatyczny
oraz przywraca go do pelnej sprawnosci i funkcjonalnosci.

2. ASI sporzadza raport o wystapieniu wirusa. Raport winien zawiera¢ nastepujace in-
formacje:

1) nazwe wirusa,

2) date wykrycia wirusa,
3) miejsce zainfekowania,
4) Zrédlo infekeji.

3. Raport, o ktérym mowa w ust. 2 przekazywany jest Inspektorowi Ochrony Danych
Osobowych lub osobie przez niego wyznaczonej wraz z wnioskami, stosownymi do
zaistniatej sytuacii.

47
1. Przy przetwarzaniu danych§ osobowych zakwalifikowanych
do poziomu bezpicczenstwa wysokiego system informatyczny shizacy
do przetwarzania danych osobowych chroni sig przed zagrozeniami pochodzacymi
z sieci publicznej poprzez wdrozenie fizycznych lub logicznych zabezpieczefi chro-
nigcych przed nieuprawnionym dostepem.

2. W przypadku zastosowania logicznych zabezpieczen, o kiérych mowa
w ust. 1, obeyjmujg one:

1} kontrolg przeptywu informacji pomiedzy systemem informatycznym a siecia pu-
bliczna,

2) kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego.

3. Wobec danych wykorzystywanych do uwierzytelniania, ktére sa przesylane w sieci
publicznej stosuje sig srodki ochrony kryptograficzne;.

§48
ASl prowadzi wykaz przypadkéw zainfekowania komputerdw i nognikéw
wykorzystywanych do przetwarzania danych osobowych w systemie oraz przechowuje
kopie raportow.




§49
Procedura wyrazona w niniejszym rozdziale ma zastosowanie takze do przypadkow
awarii systemu spowodowanych btedem programu badz uzytkownika.

ROZDZIAL VIII
Wymagania dotyczgce sprzetu i oprogramowania

§50
1. Sprzet obstugujgcy zbior danych osobowych sktada si¢ z komputerdw stacjonarnych

klasy PC.

2. Komputery przeno$ne mogg by¢ uzywane do przetwarzania danych osobowych
po odpowiednim ich zabezpieczeniu.

3. Uzytkownik korzystajacy z komputera przenosnego jest zobowigzany do zachowania
szczegblnej ostroznodci podczas transportu komputera oraz ni¢ moze udostepnic¢
komputera osobom nieupowaznionym.

4. Szczegélowy wykaz sprzetu i oprogramowania wykorzystywanego do przetwarzania
danych osobowych znajduje si¢ w dokumentacji ksiggowej.

§51
Sie¢ komputerowa siuzaca do przetwarzania danych osobowych powinna mie¢
zapewnione prawidlowe zasilanie energetyczne gwarantujace wlasciwe i zgodne
z wymaganiami producenta dziatanie sprzetu komputerowego.

§52
1. Za prawidiowe zasilanic energetyczne sieci komputerowej odpowiedzialny jest ASI.

2. Infrastruktura techniczna zwigzana z siecig komputerowg i jej zasilaniem (rozdzielnie
elektryczne, skrzynki z bezpiecznikami) powinna by¢ zabezpieczona przed dostgpem
0s6b nieupowaznionych.

§53
1. Dane osobowe przesytane na nosnikach magnetycznych i optycznych oraz za pomocy
systemow teleinformatycznych powinny by¢ zabezpieczone W sposob uniemozliwia-
jacy dostep do nich os6b nieupowaznionych.

2. Dane osobowe przesylane po tgczach telekomunikacyjnych wewnatrz danej sieci po-
winny byé dodatkowo zabezpieczone w sposob uniemozliwiajacy dostep do danej
sieci LAN z innej sieci.

3. Dane osobowe przesylane po taczach telekomunikacyjnych na zewnetrz powinny by¢
w miare mozliwo$ci technicznych szyfrowane za pomocg algorytmu kryptograficzne-

go.

§54
Programy zainstalowane na komputerach  obstugujacych przetwarzanic ~danych
osobowych muszg by¢ uzytkowane z zachowaniem praw autorskich 1 posiada¢ licencje.

§55



ASI odpowiada za wyposazenie systemu informatycznego
w mechanizmy uwierzytelniania uzytkownika oraz za sprawowanie kontroli
dostepu do danych osobowych jedynie 0s6b upowaznionych.

System informatyczny wykorzystywany przez uzytkownikéw wytacznie w celach
stuzbowych. Wyjatki od powyzszej reguly mozliwe sa jedynie za wyrazna zgoda Ad-
ministratora Danych.

System informatyczny moze by¢ monitorowany, w tym réwniez z zastosowaniem
specjalistycznego oprogramowania lub sprz¢tu, w celu rejestracji aktywnosci uzyt-
kownikéw oraz sposobu wykorzystywania systemu informatycznego przez uzytkow-
nikow.
§56

Ekrany monitoréw powinny by¢ w miar¢ mozliwosci wyposazone w wygaszacze za-
bezpieczone haslem, ktore aktywujg si¢ automatycznie po uptywie okreslonego czasu
od ostatniego uzycia komputera.

Ekrany monitoréw, powinny by¢ ustawione w taki sposob, zeby w miare mozliwosci
uniemozliwi¢ odezyt wyswictlanych informacji osobom nieupowaznionym.

Za speinienie obowigzku okreslonego w ust. 2 odpowiadajg uzytkownicy.

§57
ASI jest odpowiedzialny za to, aby dla kazdej osoby, ktdrej dane osobowe sg prze-
twarzane, system informatyczny zapewnial odnotowanie:

1) daty pierwszego wprowadzenia danych do systemu,

2) identyfikatora uzytkownika wprowadzajacego dane, chyba ze dostep do systemu
informatycznego i przetwarzanych w nim danych posiada wytgcznie jedna osoba,

3) zrédla danych, w przypadku zbierania danych nie od osoby, ktérej one dotycza,

4) informacji o odbiorcach, ktérym dane osobowe zostaly udostepnione, dacie
1 zakresie tego udostepnienia, chyba ze system informatyczny uzywany jest do
przetwarzania danych zawartych w zbiorach jawnych,

5) sprzeciwu.

Wymagania okreslone w niniejszym ustepie nie dotycza systeméw stuzacych
do przetwarzania danych osobowych ograniczonych wylgeznie do edycji tekstu w celu
udostgpnienia go na pismie.

I.

Odnotowanie informacji, o ktérych mowa w ust. 1 pkt 1 i 2, nastepuje automatycznie
po zatwierdzeniu przez uzytkownika operacji wprowadzania danych.

Dla kazdej osoby, kiérej dane osobowe s3 przetwarzane w systemie informatycznym,
system zapewnia sporzadzenie i wydrukowanic raportu zawierajacego

W  powszechnie zrozumialej formie informacje, o ktérych mowa

wust. 1.

W przypadku przetwarzania danych osobowych, w co najmniej dwéch systemach in-
formatycznych, wymagania, o ktérych mowa w ust. 1 pkt 4, moga by¢ realizowane




w jednym z nich lub w odrgbnym systemie informatycznym przeznaczonym do tego

celu.

4. Do czasu spelnienia przez system informatyczny wszystkich wyzej wymienionych
wymog6w, system informatyczny powinien zapewnic odnotowanie:

1) daty pierwszego wprowadzenia danych,

2) identyfikatora uzytkownika wprowadzajgcego dane, chyba ze dostgp do systemu
informatycznego i przetwarzanych w nim danych posiada wylacznie jedna osoba.

5. Do chwili spelnienia przez system informatyczny wszystkich wymogow okreslonych
w niniejszym paragrafie, odnotowanie informacji okreslonych w ust. 1 pkt 3, 4 i5na-
lezy prowadzié w formie tradycyjnej (papierowej) lub komputerowo poza systemem.

ROZDZIAL IX
Procedury wykonywania przegladow i konserwacji

§58
1. Biezacych oraz okresowych przegladoéw, napraw i konserwacji systemow
oraz noénikow informacji stuzacych do przetwarzania danych osobowych, niewyma-
gajacych angazowania zewnetrznych firm serwisowych, dokonuje ASL.

2. Przegladow i konserwacji zbiorow danych osobowych dokonuja uzytkownicy, zgod-
nie z indywidualnymi zakresami upowaznien i odpowiedzialnosci.

§59
Prace dotyczace przeglagdow, konserwacji i napraw, wymagajgce zaangazowania firm
zewngtrznych, sa wykonywane za wiedza Inspektora Ochrony Danych Osobowych przez
uprawnionych przedstawicieli tych firm pod nadzorem ASL lub upowaznionego
uzytkownika i w miarg mozliwosci bez dostepu do rzeczywistych danych osobowych.

§60
1. W przypadku, gdy zaistnicje potrzeba naprawy lub wymiany sprz¢tu komputerowego
stuzacego do przetwarzania lub przechowywania danych osobowych nalezy usunad
dane, w sposéb uniemozliwiajgcy ich odzyskanie.

2. Jezeli nic ma mozliwoéci usunigcia danych nalezy urzgdzenie uszkodzi¢ w sposob
uniemozliwiajacy ich odezytanie.

§61
Nadzér nad instalowaniem, sprawnym funkcjonowaniem i wymiang uszkodzonych
urzadzen oraz ich likwidacja sprawuje ASI lub osoba wyznaczona przez Administratora
Danych.
ROZDZIAL X

Postanowienia koncowe

§62
Instrukcja jest dokumentem wewngtrznym i nie moze byé udostgpniania osobom

postronnym w zadnej formie.
§63



. Uzytkownik zobowigzany jest zlozy¢ oswiadczenie, o tym, iz zostal zaznajomiony
z przepisami ustawy o ochronie danych osobowych oraz wydanych na jej podstawie
aktow wykonawczych oraz dokumentacja obowiazujaca u Administratora Danych,
a takze o zobowigzaniu si¢ do ich przestrzegania.

. Oswiadczenia przechowywane sg w aktach osobowych.

§64

. W sprawach nieuregulowanych w niniejszej Instrukcji maja zastosowanie przepisy
ustawy o ochronie danych osobowych oraz wydanych na jej podstawie aktéw wyko-
nawczych,

. Uzytkownicy zobowigzani sg do stosowania przy przetwarzaniu danych osobowych
postanowien zawartych w niniejszej Instrukcji.

........................................

(podpis Administratora Danych)




Zalacznik nr 1 do Instrukeji
zarzadzania systemem
informatycznym

TRYB PRZECHOWYWANIA I UDOSTEPNIANIA HASEL ASI

Ustala si¢ nastepujacy tryb postgpowania z hastami ASL:

|. Hasta ASI przechowywane sg w formie pisemnej w zapieczetowanej kopercie.

2. Koperta ztozona jest w specjalnej szafie, do ktorej dostep posiada wylacznie Ad-

ministrator i osoby przez niego upowaznione,

3, Hasta* o ktorym mowa w pkt 1 daja najwyzsze uprawnienia administratorskie
do korzystania i obstugi systemu informatycznego.

4, Hasla zmieniane s co najmniej co 30 dni badZ natychmiast w przypadku podej-
rzenia odkrycia przez inng, nieupowazniong osobe.

5. Nowe, aktualne hasto zabezpiecza si¢ wedlug procedur opisanych w pkt | 12.

6. Koperta wraz z hastem, ktére stracito wazno$¢ podlega zniszczeniu przy uzyciu
niszczarki dokumentow.

7. Niszczenia, o ktérym mowa w pkt 6 dokonuje AST w obecnosci Administratora
Danych lub osoby przez niego upowaznionej.

W sytuacjach awaryjnych zaistnialych pod nieobecnos¢ ASI lub w razie jego
niedyspozycji Administrator Danych udostgpnia hasto osobic przez siebie

wyznaczonej.

(podpis Administratora Danych)



Zakgeznik nr 2 do Instruke]i zarzadzania
systemem informatycznym

CZESTOTLIWOSC TWORZENIA KOPIl ZAPASOWYCH

Ustala si¢ nastgpujacg czestotliwosé tworzenia kopii awaryjnych:

1.

Kopie dobowe 1 tygodniowe, wykonywane przez ASl lub uzytkownikéw

obejmujgee:
a. serwery danych,

b. dzial finansowy.

Kopie miesieczne, wykonywane na nosnikach zewngtrznych - magnetycznych lub
optycznych umieszczane w zapieczetowanych kopertach, deponowane przez ASI

w miejscu okreslonym w § 29 Instrukejt obejmujace:
1. serwery danych,
ii. dziat finansowy,
iii. stacje robocze.
Kopie tygodniowe przechowywane sa do czasu zdeponowania kopii miesigcznych.
Niszczenie kopii awaryjnych nalezy wykonywaé w sposob okreslony w Instrukeji.

W sytuacjach awaryjnych zaistnialych pod nicobecnosé ASI lub w razie jego niedy-

spozycji Administrator udostgpnia kopie awaryjne osobie przez siebie wyznaczonej.

(podpis Administratora Danych)
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KANCELARIA PRAWNA

Zatgcznik nr 7?:"0’;’?"" Cgf’"’fm% Wykaz budynkéw, pomieszczen, lub cze¢sci pomieszczen,
H -
anycrt asebOYeR |y ktérych przetwarzane sa dane osobowe.

Budynel/ Numer Opis (w tym forma przetwarzanych danych np.
Kondygnacja pokoju elektroniczna, tradycyjna)

00-682 Warszawa, ul. Hoza 86/ 410; 62-200 Gniezno ul. Platanowa nr 15
61-806 Poznan, ul. Swicty Marcin 29/8; konto nr 45 1940 1076 3105 0557 0000 0000
KRS 0000 406 825; NIP: 784-248-78-16; Regon: 302 011 576
www.lesny.com.pl; kancelaria@lesny.com.pl







Zalgcznik nr 8 do Polityki Ochrony Danych

Wykaz zbioréw danych osohowych wraz ze

Osobowych wskazaniem m.dm_.m:._ms. zastosowanych do Urzad Miasta Swieradow-Zdréj
przetwarzania tych danych
LP. Nazwa zbioru Nazwa podzbioru wwnwwwﬁwwim Zabezpieczenia Zabezpieczenia Zabezpieczenia
danych osobowych danych osobowych biory’ informatyczne® fizyczne® organizacyjne’

1.

2.

3.

4.

5.

6.

7.

8.

9.

10.

11.

12,

13.

14.

15.

Legenda:

(1 papierowa, elektroniczna (nazwa systemu informatycznego)

@ np.: (UPS) — zasilacz awaryjny, (LH) — indywidulny login i hasto do systemu operacyjnego (LHA) — indywidualne hasto dostepu do aplikacji, (SD) -

szyfrowanie dysku twardego, (S} — szyfrowanie transmisji danych, (F) — wydziclona fizycznie sieé, (AV) — program antywirusowy, (FW)

— Zapora systemu
(firewall)

3 np.: (K) — kraty w oknach, (A) - alarm, (W) — wzmocnienie drzwi, (1) — dozér catodobowy, (KD) — kontrola dostepu, (KL) — klimatyzacja, (SP) —
sygnalizacja PPOZ, (ZP) — zamki patentowe, {SF) — Sejf, (SK) — szafa zamykana na klucz, (M) — monitoring, (G) - gasnica, (N) ~ niszczarka

G np.: (UP) ~ upowaznienie do przetwarzania danych osobowych, (OP) - oswiadczenie o zachowaniu poufnosci, (SZK) — szkolenie lub zapoznanie 0soby
z dokumentacja i przepisami




Zalgeznik nr § do Polityki Ochrony Danych
Osobowych

Wykaz zbierow danych osobowych wraz ze
wskazaniem programow zastosowanych do
przetwarzania tych danvch

Urzad Miasta Swieradéw-Z.dréj
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Rejestr kategorii czynnosci przetwarzania

Nazwa i dane kontaktowe przetwarzajgcego

Nazwa

Adres

Email

Telefon

Inspektor Ochrony Danych (jesli powotano)

Nazwa Oskar Manowiecki - Kancelaria Prawna Le$ny i Wspolnicy
Adres ul. Platanowa 15, 62-200 Gniezno
[Email iod@lesny.com
Telefon 61424 40 33

Przedstawiciel (jesli wyznaczono)

Nazwa
Adres
Email
Telefon
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Rejestr czynnosci przetwarzania

Nazwa

Nazwa i dane kontaktowe administratora

Adres

Email

Telefon

Inspektor Ochrony Danych (jesli powotano)

—— Oskar Manowiecki - Kaanalaria Prawna Leény i
Wspolnicy
Adres ul. Platanowa 15, 62-200 Gniezno
Email iod@Ilesny.com
Telefon 61424 4033
Przedstawiciel (jesli wyznaczono)
Nazwa
Adres
Email
Telefon













Procedura realizacji praw oséb, ktorych dane dotycza

w Urze¢dzie Miasta Swieradow-Zdroj
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Wprowadzenie

Niniejszy procedura ma za zadanic zapewnié realizacj¢ praw 0sob, ktorych dane
dotyczg przez pracownikow Urzedu Miasta Swieradow-Zdroj oraz realizacje obowigzkéw
Urzedu Miasta Swieradow-Zdroj wzgledem tych os6b zgodnie z przepisami Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016r. w sprawie ochrony 0s6b
fizyeznych w zwigzku z przetwarzaniem danych osobowych 1 w sprawie swobodnego

przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o



ochronie danych — dalej: RODO) oraz Ustawy o ochronie danych osobowych z dnia 10 maja
2018 r. Poniewaz RODO ma na celu rozszerzenie ochrony podstawowych praw i wolnosci
osob fizycznych, w szczegélnosei prawa do ochrony danych osobowych, celem niniejszej
procedury jest dostarczenie osobom, ktérych dane przetwarzane sa w w informacji o
przystugujacych prawach oraz sposobie ich realizacji oraz wsparcie w realizacji
przyshugujacych uprawnien.

Kazda osoba, ktorej dane dotycza (podmiot danych), jest uprawniona do wniesienia
zadania do Urzedu Miasta Swieradéw—Zdréj, w ktérym funkecje Administratora Ochrony
Danych petni Burmistrz Miasta Swieradéw-Zdr(’)j, o zrealizowanie praw, o ktorych mowa w
art. 15 -21 RODO, tj.:

a) prawo dostepu do danych,

b) prawo do sprostowania danych,

¢) prawo do usuniecia danych (,,prawo do bycia zapomnianym™),

d) prawo do ograniczenia przetwarzania,

¢) prawo do przenoszenia danych,

f) prawo do sprzeciwu wobec przetwarzania danych osobowych.

Urzad Miasta Swieradéw—Zdréj rozpatruje zgdania 0s6b, ktérych dane dotycza, z nalezyta
starannoscia, uwzgledniajac stosowane przepisy prawa oraz prawa i wolnosci innych 0s6b,

ktérych dane moga dotyczyé.

Realizacja uprawnienia dostepu do danych

1. Osoba, ktérej dane dotyczg, jest uprawniona do uzyskania potwierdzenia, czy w Urzedzie
Miasta Swieradéw-Zdréj przetwarzane sg jej dane osobowe. Jezeli ma to miejsce, jest
uprawniona do uzyskania dostepu do nich oraz pozyskania nastepuj gcych informacii:

a) w jakim celu sg przetwarzane jej dane osobowe;

b) jakich kategorii danych osobowych dotyczy przetwarzanie;

¢) o odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe zostaty [ub zostang
ujawnione, w szezegolnosei o odbiorcach w pafstwach trzecich lub organizacjach
migdzynarodowych;

d) o planowanym okresie przechowywania danych osobowych, a gdy nie jest to mozliwe,

o kryteriach ustalania tego okresu;




e) o prawie do zadania od administratora sprostowania, usuniecia lub ograniczenia
przetwarzania danych oraz do whiesienia sprzeciwu wobec takiego przetwarzania;

f) o prawie wniesienia skargi do organu nadzorczego,;

g) o zrodle danych, jezeli nie zostaty zebrane od osoby, ktérej dotycza.

Jezeli dane osobowe sa przekazywane do panstwa trzeciego lub  organizacji

miedzynarodowej, osoba, kiorej dane dotycza, ma prawo zosta¢ poinformowana o

odpowiednich zabezpieczeniach zwigzanych z przekazaniem.

2. Osoba fizyczna otrzymuje dostep do swoich danych osobowych poprzez uzyskanie
kopii przetwarzanych danych osobowych. Jezeli osoba, ktérej dane dotycza, zwraca
sie o kopi¢ drogg elektroniczng i jezeli nie zaznaczy inaczej, informacji udziela si¢
powszechnie stosowang drogg elektroniczng. Pierwsza kopia i jej przekazanie odbywa
sic bezplatnie, lecz za wszelkie kolejne kopie, o ktdre zwrdci sig podmiot danych,
Administrator bedzie mial prawo pobraé ,.optate w rozsadnej wysokosci wynikajacej z
kosztéw administracyjnych” (art. 15 ust. 3 RODO) zwiazanych z jej wytworzeniem

(wedhug stawek obowigzujacych u Administratora).
3. Umozliwienie wgladu do danych konkretnej osobie fizycznej nie moze powodowac

naruszenia praw innych osob lub tez tajemnic prawnie chronionych. Uzyskujac wglad
do swoich danych osoba fizyczna nie moze mieé nieuzasadnionego dostgpu do danych

innych osob fizycznych.
4, W przypadku, gdy przetwarzana jest duza ilos¢ informacji o osobie, ktora chece

skorzysta¢ z prawa dostgpu do swoich danych, Administrator kieruje do tej osoby
zadanie sprecyzowania do jakich konkretnie danych lub tez informacji o czynnosciach

przetwarzania jej danych cheiataby ona uzyska¢ dostep.

Prawo do sprostowania danych

1.

Osoba, ktérej dane dotyczg, ma prawo zadania niezwlocznego sprostowania dotyczacych

jej danych osobowych, ktore sa nieprawidiowe.

. Ponadto osoba, ktérej dane dotyczg, ma prawo zadania uzupelnienia nickompletnych

danych osobowych, w tym poprzez przedstawienie dodatkowego o$wiadczenia.

. Wniosek o sprostowanie lub uzupehienie danych przekazywany jest w formie pisemnej

lub droga elekironiczng na adres urzgdu. Pracownik, ktéry w ramach wykonywanych
zadan przetwarza dane osoby wnioskujacej zobowigzany jest dokonac weryfikacji
przetwarzanych danych. W przypadku stwierdzenia konieczno$ci wprowadzenia zmian

informuje o tym bezposredniego przetozonego. Nastepnie niezwlocznie dokonuje Zinian,



rejestrujgc ten fakt w aktach sprawy. Uzupelnienie danych nastgpuje zawsze 2z
uwzglednieniem celdw przetwarzania.

4. Prawo do sprostowania danych w trybie art. 16 RODO nie znajdzie zastosowania do
danych osobowych, w odniesieniu do ki6rych tryb ich sprostowania lub uzupelnienia
okreslaja odrgbne przepisy, np. procedura sprostowania bledéw i omylek zawartych w

decyzji administracyjnej w trybie art. 113 KPA.

Prawo do zadania usunigcia danych (tzw. prawo do bycia zapomnianym)

1. Osoba, ktérej dane dotyczg, ma prawo zadania od administratora niezwlocznego usuniecia
dotyczacych jej danych osobowych, a administrator ma obowiazek bez zbednej zwloki
usungc dane osobowe, jezeli zachodzi jedna z nastepujacych okolicznosci:

a) dane osobowe nie sg juz niezbedne do celéw, w ktérych zostaly zebrane lub w inny
sposob przetwarzane;

b) osoba, kiorej dane dotyczg, cofnela zgode, na ktérej opiera si¢ przetwarzanie zaréwno
danych zwyktych jak i szczegdlnych kategorii danych, a jednoczesnie nie ma innej
podstawy prawngj ich przetwarzania;

c¢) osoba, kiorej dane dotycza, wnosi sprzeciw, o ktérym mowa w punkcie 3.2.7.
niniejszego dokumentu, wobec przetwarzania i nie wystepuja nadrzedne prawnie
uzasadnione podstawy przetwarzania;

d) dane osobowe byly przetwarzane niezgodnie z prawem;

e) dane osobowe musza zosta¢ usunigte w celu wywigzania si¢ z obowigzku prawnego
przewidzianego w prawie Unii lub prawie pafistwa cztonkowskiego, ktéremu podlega
administrator.

2. Jezeli dane osobowe zostaly upublicznione, a na mocy ust. 1 istnieje obowigzek usuniecia
tych danych osobowych, to (biorge pod uwage dostepng technologie i koszt realizacii)
podejmuje si¢ niezbedne dziatania, w tym $rodki techniczne, by poinformowa¢é innych
administratoréw przetwarzajacych te dane osobowe, ze osoba, ktorej dane dotycza, zada,
by administratorzy ci usuneli wszelkie lacza do tych danych, kopie tych danych
osobowych lub ich replikacje.

3. Ust. 112 nie majg zastosowania, w zakresie w jakim przetwarzanie jest niezbedne:

a} do korzystania z prawa do wolnosci wypowiedzi i informacji;

b) do wywigzania si¢ z prawnego obowiazku wymagajgcego przetwarzania na mocy

prawa Unii lub prawa pafistwa cztonkowskiego, ktéremu podlega administrator, lub do




wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania
wladzy publicznej powierzonej administratorowi;

do celoéw archiwalnych w interesic publicznym, do celow badafi naukowych lub
historyeznych lub do celow statystycznych o ile prawdopodobne jest, ze pralwo, 0
ktérym mowa w ust. 1, uniemozliwi lub powaznie utrudni realizacjg celow takiego

przetwarzania; lub

d) do ustalenia, dochodzenia lub obrony roszczen.

W sytuacji gdy zadanie osoby, ktorej dane dotycza jest uzasadnione, a po stronie Urzedu

Miasta Swieradéw-Zdroéj nie ma podstaw prawnych odmowy realizacji zadania zglasza

sie sprawe pracownikowi prowadzacemu archiwum zaktadowe w celu dokonania

usuniecia danych zgodnie z przepisami w zakresie brakowania dokumentacji archiwalnej

lub niearchiwalne] stosownie do kategorii dokumentacii. Postepowanie dotyczy zarOwno

danych przetwarzanych w formie tradycyjnej jak i eclektronicznej. W miejscu

prowadzonej sprawy pozostawia sig notatke wraz z kopia zgody archiwum pafistwowego

na niszezenie oraz kopie protokotu zniszezenia.

Prawo do ograniczenia przetwarzania

1.

Osoba, ktérej dane dotycza, ma prawo zgdania ograniczenia przetwarzania jej danych

osobowych.

Ograniczenie przetwarzania 0znacza, ze dane osobowe mozna jedynie przechowywac.

Inne formy przetwarzania mogg mieé miejsce wylgcznie za zgoda osoby, ktore] dane

dotycza, lub w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw

innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego

Unii lub panstwa cztonkowskiego.

Do ograniczenia moze doj$¢ w nastepuj acych przypadkach:

a)

b)

d)

osoba, ktorej dane dotycza, kwestionuje prawidtowoé¢ danych osobowych. W tym
przypadku ogranicza sig przetwarzanie na okres pozwalajacy sprawdzi¢ prawidlowosc
danych;

przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza, sprzeciwia sig
usunieciu danych osobowych, zadajac w zamian ograniczenia ich wykorzystywania;
administrator nie potrzebuje juz danych osobowych do celow przetwarzania, ale s3 one
potrzebne osobie, ktorej dane dotycza, do ustalenia, dochodzenia lub obrony roszczef;
osoba, ktérej dane dotycza, wobec przetwarzania wniosta sprzeciw, o ktorym mowa w

punkcie 3.9. W tym przypadku ogranicza si¢ przetwarzanie do czasu stwierdzenia, czy



prawnie uzasadnione podstawy po stronie administratora sg nadrzedne wobec podstaw
sprzeciwu.
Ograniczenia przetwarzania dokonuje sie poprzez odpowiednie oznaczenie danych
osobowych, ktorych dotyczy zadanie, przetwarzanych zaréwno w formie tradycyjnej, jak i
elektronicznej, tak aby kazda osoba, ktdra jest upowazniona do przetwarzania tych danych
byta swiadoma iz dane te mozna jedynie przechowywag.
Przed uchyleniem ograniczenia przetwarzania informuje si¢ o tym osobe, ktéra zadala

ograniczenia,

Prawo do przenoszenia danych osobowych

1.

Jezeli przetwarzanie odbywa sie na podstawie zgody lub na podstawie umowy, ktorej
strong jest osoba, ktorej dane dotycza oraz przetwarzanie odbywa sie w sposéb
zautomatyzowany osoba ta ma prawo otrzymal w ustrukturyzowanym, powszechnie
uzywanyimn formacie nadajacym si¢ do odczytu maszynowego dane osobowe jej dotyczace.
Dotyczy to danych, ktére osoba skiadajgca zadanie wezesdniej dostarczyta. Osoba ta ma
prawo przesta¢ te dane osobowe innemu administratorowi bez przeszkod ze strony Urzedu

Miasta Swieradéw-Zdr6;.

. Wykonujac prawo do przenoszenia danych na mocy ust. 1, osoba, ktdrej dane dotycza, ma

prawo zadania, by dane osobowe zostaty przestane przez Urzad Miasta Swieradow-Zdroj
bezposrednio innemu administratorowi, o ile jest to technicznie mozliwe i osoba wykaze,
iz administrator, ktéremu majg zosta¢ dane przekazane akceptuje taki sposdb pozyskania

danych,

. Prawo, o ktérym mowa w ust. 1, nie moze niekorzystnie wplywaé na prawa i wolnosci

innych.

. Wykonanie prawa, o ktorym mowa w ust. 1 niniejszego dzialu, pozostaje bez uszczerbku

dla prawa do usuni¢cia danych.

. Prawo to nie ma zastosowania do przetwarzania, ktore jest niezbedne do wykonania

zadania realizowanego w interesie publicznym lub w ramach sprawowania wladzy

publicznej powierzonej administratorowi.

Prawo do wniesienia sprzeciwu

1.

Jezeli przetwarzanie oparte jest na przestance wykonania zadania realizowanego w
interesie publicznym, jakim jest miedzy innymi dostep do informacji publicznej, w tym

umieszczanie danych w Biuletynie Informacji Publicznej, z przyczyn zwigzanych z jej




szczegdlna sytuacija, osoba, ktdrej dane dotyczg, ma prawo w dowolnym momencie wnies¢
sprzeciw, wobec przetwarzania dotyczacych jej danych osobowych.

2. Jezeli dane osobowe sa przetwarzane do celow badan naukowych, celow historycznych lub
do celéw statystycznych, osoba, ktorej dane dotyczg, ma prawo wnie$¢ sprzeciw - z
przyczyn zwigzanych z jej szczegélng sytuacjg — wobec przetwarzania dotyczgeych jej
danych osobowych, chyba ze przetwarzanie jest niezbgdne do wykonania zadania
realizowanego w interesie publicznym.

3. Administratorowi nie wolno juz przetwarzaé danych osobowych wzgledem, ktorych
wriesiono sprzeciw, chyba ze wykaze on istnienie waznych prawnie uzasadnionych
podstaw do przetwarzania, nadrzednych wobec intereséw, praw i wolnoscl osoby, ktorej
dane dotycza, lub podstaw do ustalenia, dochodzenia lub obrony roszczen.

4. Najpdzniej przy okazji pierwszego kontaktu z osoba, ktdrej dane dotycza, wyraznie
informuje si¢ jg o prawie, o ktdrym mowa powyzej, oraz przedstawia sie je jasno i
odrebnie od wszelkich innych informacji.

5. W momencie zlozenia sprzeciwu wobec przetwarzania Urzedu Miasta Swieradow-Zdrdj
niezwlocznie ogranicza przetwarzanie i weryfikuje czy istnieja wazniejsze uzasadnione
podstawy do przetwarzania niz interes osoby wnioskujacej. Jezeli Urzad Miasta
Swieradéw-Zdré] posiada podstawe prawng, o ktorej mowa powyze] informuje osobe
wnioskujaca o odmowie realizacji prawa wraz z uzasadnieniem decyzji. W przypadku gdy
uzasadniona jest przestanka do zrealizowania zadania postgpuje si¢ zgodnie z zasadami
usuniecia danych osobowych w przypadku zasadnosci wniosku o usuniecie danych

(rozdziatl: Prawo do zqdania usunigcia danych — pkt 4).

Terminy
1. Administrator zobowiazany jest do udzielenia odpowiedzi na kazdy wnioskéw osoby
fizycznej dotyczacy korzystania z uprawnien przystugujacych w ramach ochrony danych

osobowych bez zbgdnej najpézniej w terminie miesiaca od otrzymania tego zgdania.
2. Jezeli zadanic ma charakter skomplikowany, lub skierowano duza lczbg zadan,

administrator moze wydluzy¢ czas udzielenia odpowiedzi o kolejne 2 miesigce, jednakze
w takim wypadku jest zobowiazany do przekazania takiej informacji osobie fizycznej w
terminie pierwszego miesigca, liczac od momentu wplynigeia zadania. Musi réwniez w
takim wypadku podaé przyczyny wydluzenia terminu na udzielenie odpowiedzi (art. 12

ust. 3 RODO).



3. W przypadku, gdy administrator nie zamierza udzieli¢ odpowiedzi oraz podjaé¢ dziatan

wobec zadania osoby fizycznej, jest zobowiazany do poinformowania tej osoby o
powodach niepodjecia dziatan, a takze mozliwosci wniesienia skargi do organu
nadzorczego oraz skorzystania przez podmiot danych z mozliwoéci wniesienia sprawy do

sadu.

Inspektor Ochrony Danych (I0D)

L.

W Urzedzie Miasta Swieradéw-Zdrdj zostal wyznaczony Inspektor Ochrony Danych. W
celu ulatwienia kontaktu z inspektorem utworzony zostat adres: iod@lesny.com.pl, podany
do publiczne] wiadomosci na stronie internetowej Urzedu, w Biuletynie Informacji
Publicznej oraz w tredei klauzul zgody 1 klauzul informacyjnych, na ktoéry kazda osoba
fizyczna, ktorej dane sg przetwarzane w zwigzku z dziataniami Urzedu ma prawo sie

skontaktowac i uzyskac informacje wynikajace z realizacji swoich praw.

Obstuga wnioskdw

1.

Kazdy wniosek o realizacj¢ praw osob wplywajacy na adres mailowy Urzedu,
bezﬁos’.rednio do kancelarii lub na skrzynki mailowe pracownikéw Urzedu (wéwczas jest
drukowany przez pracownika i niezwlocznie przekazywany do Kancelarii) musi zostaé
rejestrowany w ksigzce korespondencji i zgodnie z instrukcjg kancelaryjng przekazywany

do Sekretarza celem zadekretowania.

2. Sekretarz przekazuje wniosek do Inspektora, ktory koordynuje jego realizacje poprzez

przekazanie do wlasciwych komorek organizacyjnych, w celu ustalenia, gdzie znajduja si¢

dane osobowe wnioskodawcy oraz uzgadnia sposob zatatwienia sprawy.

2. Odpowiedz przygotowwjg pracownicy poszczegélnych komorek organizacyjnych,

merytorycznie odpowiedzialnych za przetwarzanie danych w przedmiotowe] sprawie.
Pracownik Wydziatu odpowiada za poprawnosé danych i identyfikacje wnioskodawcy oraz
wskazanie podstawy prawnej na podstawie kidrej przetwarzane sg dane osobowe.
Inspektor doradza w zakresie terminu realizacji wniosku oraz poprawnego merytorycznie
sformutowania odpowiedzi. Wzor odpowiedzi stanowi zalgeznik nr 2.

W celu zapewnienia udostgpnienia danych jedynie osobom, ktorych dane dotyczg

dopuszcza si¢ trzy kanaty komunikacji:



v' elektroniczny — z podpisem kwalifikowanym lub potwierdzony profilem zaufanym e-
PUAP, jesli wniosek wplynie ,.zwyklym mailem” mozna zazgda¢ ponownego zlozenia
wniosku w dopuszczonym trybie;

v’ tradycyjny — w formie papierowe] opatrzony wlasnorecznym podpisem;

v’ ustnie (nic dotyczy kontaktu telefonicznego) - nalezy taka osobe wylegitymowaé w
celu potwierdzenia tozsamosci i sporzadzi¢ notatke z podpisem wnioskodawcy.
Notatka winna by¢ wlgczona w akta sprawy.

4. Po zatatwieniu sprawy komorka organizacyjna przekazuje wniosek i odpowiedz w sprawie,

do Inspektora.

Postanowienia koncowe
1. Wszyscy pracownicy sg zobowigzani do zapoznania sie i przesirzegania zasad
okreslonych w niniejszym dokumencie,

2. Procedury podlegaja przegladowi przynajmniej raz w roku.

Zataczniki:
I. Wzoér odpowiedzi dotyczgce] wydtuzenia terminu

2. Wzory odpowiedzi




Zalacznik nr 1

Wzor odpowiedzi dotyczacej wydluzenia terminu

Swieradow-Zdréj, dnta ...

NUMEE SPrAWY: o.ouvniaiaraiaerieiaaa
Data wplywu: ...

Dotyczy: wydhizenia terminu realizacji prawa do ..............

Pani/Pan

XYZ

W zwigzku z uptywajacym w doiu ...... terminem realizacji Pana prawa do
.................... informuje, 7ze na podstawie art. 12 ust3 Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016 r. w sprawie ochrony os6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych, dale]

— RODO) powyzszy termin zostaje przediuzony o miesiac/ dwa miesiace, tj. do dnia



Zatagcznik nr 2

Wzér odpowiedzi na wniosek

Swieradow-Zdréj, dnia .........o.ooeevviinnnnnnn.

Numer sprawy: .........coooviiiiiiiiiiiiiien,

Datawplywu: ...
Dotyezy: realizacji prawado ..............

Pani/Pan

XYZ

Informuje, iz na podstawie art 15-22' Rozporzgdzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27.04.2016r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) Urzad Miasta
Swieradow-Zdroj:
przetwarza/nie przetwarza Pana dane osobowe w zakresie .................. zgromadzone w
ramach ......... i jednoczesnie informuje, ze:

1) celem przetwarzania Pani/Pana danych osobowych jest ...

2) (administrator) przetwarza Pani/Pana dane osobowe w zakresie ... (nalezy wskazaé
kategorig danych osobowych);

3) dane osobowe bedg ujawniane ... (nalezy wskazaé odbiorce lub kategorie odbiorcow),

4) dane osobowe bedqg przechowywane przez okves ...,

5) przystuguje Panu/Pani prawo do sprostowania, usuniecia lub ograniczenia przetwarzania
danych osobowych, a takie prawo do wniesienia sprzeciwu oraz skargi do organu

nadzorczego,

6) (administrator) uzyskal Pani/Pana dane osobowe z ... (nalezy wskazaé Zrddto, o ile dane
nie zostaly pozyskane od osoby, ktorej dotyczq),

7} (nalezy dodaé informacje dotyczgee zautomatyzowanego podejmowania decyzji, w tym

profilowania, o ile znajduje to zastosowanie).

lub

1 Wskaza¢ odpowiednio




/ dokonal/ nie dokonal? sprostowania/ usuniecia/ ograniczenia przetwarzania danych, o ktore
Pan wnioskowal/ zrealizowal/ nie zrealizowal prawo do sprzeciwu w zakresie ........

3Powyzsza decyzja WymiKa Z .....ocvvvviiviiiniiniiininniaenn,

2 Niewlasciwe skregli¢
3 W przypadku odmowy realizacji prawa



