Zarzadzenie Nr 39/2023
Burmistrza Miasta Swieradow — Zdrdj
z dnia 15.05.2023 r.

w sprawie: wprowadzenia procedury ochrony danych osobowych podczas pracy zdalnej
w Urzedzie Miasta Swieradow-Zdroj

Na podstawie art. 67°° ustawy z dnia z dnia 26 czerwca 1974 r. — Kodeks pracy (Dz. U. z 2022
r. poz. 1510 ze zm.), art. 33 ust. 3 i 5 ustawy z dnia 8 marca 1990 r. o samorzqdzie gminnym
(tj. Dz. U.z 2023 r. poz. 40 ze zm.), art. 24 i 32 rozporzgdzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 2016 r. w sprawie ochrony osob fizycznych w zwiqgzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przepbywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzqdzenie o ochronie danych) (Dz. Urz. UE L
119 z 4 maja 2016 r, s. 1, Dz. Urz. UE L127 z dnia 23 maja 2018 r, s. 2)

zarzadzam, co nastgpuje:

§1.

Wprowadza si¢ procedurg¢ ochrony danych osobowych podczas pracy zdalnej w Urzedzie
Miasta Swieradow-Zdr6j, stanowiacy zatgcznik do niniejszego zarzadzenia.

§2.

Wykonanie zarzadzenia powierzam Sekretarzowi Gminy

§ 3.

Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz Miasta Swieradow-Zdroj
(-)Roland Marciniak



Zatacznik nr 1
do Zarzadzenia nr 39/2023 Burmistrza Miasta Swieradow-Zdroj
z dnia 15.05.2023 r.

PROCEDURA

OCHRONA DANYCH OSOBOWYCH PODCZAS PRACY ZDALNEJ W
URZEDZIE MIASTA SWIERADOW-ZDROJ

I. Postanowienia ogolne

1.  Praca zdalna — praca wykonywana catkowicie lub czeSciowo w miejscu
wskazanym przez pracownika i kazdorazowo uzgodnionym z pracodawca, w tym
pod adresem zamieszkania pracownika, w szczegoélnosci z wykorzystaniem
srodkow bezposredniego porozumiewania si¢ na odlegtosc.

2. Pracodawca — Urzad Miasta z siedzibg przy ul. 11 Listopada 35, 59-850
Swieradow-Zdroj

3. Administrator Danych Osobowych ,,ADO” — Burmistrz Miasta Swieradow-Zdréj

4.  Inspektor Ochrony Danych - osoba wyznaczona przez Administratora Danych
Osobowych zwanego dalej ,,JIOD”.

II. Warunki miejsca Swiadczenia pracy zdalnej

1. Pracownik zapewnia wlasciwe warunki umozliwiajagce mu skuteczng prace zdalng
z zachowaniem wiasciwego poziomu bezpieczenstwa informacji.

2. Niedozwolone jest podejmowanie pracy zdalnej w miejscach publicznych, jak
kawiarnie, restauracje, galerie handlowe, gdzie osoby postronne moglyby ustysze¢
fragmenty stuzbowych rozmoéw lub zapozna¢ si¢ z fragmentami wykonywanej

pracy.

3. Pracujac w domu nalezy zapewni¢, aby domownicy nie mieli wgladu w
wykonywang prace, w szczegOlnosci poprzez wiasciwe ustawienie ekranu
komputera oraz smartfona, a takze zapewnienie pracy z dokumentami w sposob
uniemozliwiajacy wglad do ich tresci.

4.  Praca zdalna powinna odbywaé¢ si¢ zgodnie z harmonogramem ustalonym
z pracodawcg, co oznacza, ze pracownik jest dostgpny i realizuje swoje dziatania
w ustalonych godzinach.

5. Odchodzac od komputera lub konczac korzystanie ze stuzbowego smartfona nalezy
upewnic sig¢, ze urzadzenie zostato zablokowane.

III. Bezpieczenstwo pracy zdalnej

1. Pracownik wykonuje prace zdalng z wykorzystaniem urzadzen stuzbowych
otrzymanych od pracodawcy albo na komputerze prywatnym.



2. Pracownik przed przystgpieniem do pracy upewnia si¢, ze wszystkie urzadzenia,
z jakich korzysta, posiadaja niezbedne aktualizacje systemu operacyjnego (IOS ,
Android lub Windows), oprogramowania oraz systemu antywirusowego.

3. Pracownik uzywa przede wszystkim stuzbowego konta e-mail. W przypadku
korzystania z prywatnego e-maila, pracownik upewnia si¢, ze tre$¢ i zalgczniki
wiadomosci sg wlasciwie szyfrowane. Nalezy unika¢ uzywania danych osobowych
lub poufnych informacji w temacie wiadomosci.

4.  Pracownik kazdorazowo doktadnie sprawdza nadawce e-maila oraz nie otwiera
wiadomosci od nieznanych adresatow, a zwlaszcza zalacznikow oraz nie klika w
link zawarty w takiej wiadomosci.

5. Jezeli pracodawca udostgpnia pracownikowi modem internetowy lub telefon
stuzbowy z dostepem do Internetu, ktéry moze petni¢ funkcje HotSpot, pracownik
powinien korzysta¢ w pierwszej kolejnosci z tych urzadzen.

6. W przypadku korzystania z domowej sieci WiF1i, nalezy upewni¢ si¢, ze zostata ona
skonfigurowana w sposéb minimalizujacy ryzyko wlamania, w szczegolnosci:

a) korzystanie z Internetu powinno wymagaé uwierzytelnienia, np. poprzez
hasto,

b) hasto dostepu powinno sktada¢ si¢ z co najmniej 8 znakow, w tym z duzych
1 matych liter oraz cyfr i znakow specjalnych,

c) jesli to mozliwe, nalezy zmieni¢ login do panelu administracyjnego routera
na wilasny,

d) dostgp do panelu administracyjnego routera jest mozliwy wylacznie z
urzadzen znajdujacych si¢ w sieci domowej,

e) zostal zmieniony domyslny adres routera (najczesciej 192.168.1.1.) na inny,

f) porad i wsparcia w zakresie konfiguracji sieci domowej, w tym jej
zabezpieczenia na potrzeby pracy zdalnej udziela ADO badz Administrator
Systemu Informatycznego (ASI)/Informatyk.

7. W celu zapewnienia bezpiecznej pracy, pracownik zobowigzuje si¢ do:

a) zabezpieczenia stacji roboczej poprzez aktualne oprogramowanie
antywirusowe,

b) posiadania indywidualnego loginu dostepu do systemu,

c) zabezpieczenia komputera hastem o duzej zlozonosci hasta konta
Administratora komputera i konta uzytkownika, oraz pracowania na koncie
z adekwatnym poziomem uprawnien,

d) nieodchodzenia od komputera przed jego uprzednim zablokowaniem,

e) nie zapisywania haset na kartkach w szczegdlnosci nie zapisywanie ich
w plikach na komputerze prywatnym a takze nie udostepniania ich
w jakikolwiek sposéb innym osobom,

f) nieudostepniania sprzetu innym osobom,



g) nieinstalowania oprogramowania niebezpiecznego 1 pochodzacego
z niewiadomych zrodet,

h) w przypadku konieczno$ci zapisania danych stluzbowych na komputerze
nalezy  przestrzega¢ zasad bezpiecznego przechowywania danych na
komputerze, w tym szyfrowanie danych, i trwalego ich usuwania, z
zastosowaniem stosownego oprogramowania (np. Eraser),

1) zadbania o bezpieczenstwo urzadzen w sieci domowej (np. silne hasto do
sieci WiF1i oraz aktualizacje oprogramowania urzadzen),

j)  korzystania ze stabilnego 1 wydajnego Iacza internetowego,

k) korzystania z bezpiecznych kanatow dostgpnosci do Internetu (np. unikanie
,otwartych" kanatéw dostepowych WiFi),

1) korzystania z aktualnej przegladarki internetowej. Zalecana jest praca
w przegladarce w tzw. trybie incognito,

m) nie wykonywania jednocze$nie dziatan stuzbowych oraz prywatnych na tym
samym komputerze; nie wykonywania pracy stuzbowej z wiasng
aktywnos$cig osobista na przyklad na portalach spotecznosciowych np.
Facebooku,

n) unikania przegladania stron potencjalnie niebezpiecznych,

0) nieuzywania prywatnych skrzynek pocztowych czy grup na portalach
spoteczno$ciowych do komunikacji firmowe;j,

p) w przypadku wykonywania pracy zdalnej w sposob inny niz z
wykorzystaniem pulpitu zdalnego (np. w drodze dostepu do aplikacji
stuzbowych za pomocg strony internetowej — poczty shuzbowej) -
niezapisywania jakichkolwiek danych pracodawcy poza aplikacjami, w
ktorych taki zapis jest elementem ich funkcjonowania (np. zapisanie si¢
wystanego e-maila w katalogu wyslane). W szczegodlnosci zapisywania
jakichkolwiek danych pracodawcy na dyskach prywatnego komputera,
prywatnych no$nikach zewnetrznych lub na prywatnym koncie w ustudze
chmurowej (np. Google Drive, iCloud, Microsoft Onedrive, Dropbox),

q) stosowanie si¢ do wytycznych wydanych przez pracodawce.

W przypadku utraty urzadzenia, na ktérym pracuje, pracownik niezwiocznie
informuje o tym fakcie ADO oraz Inspektora Ochrony Danych Osobowych.

IV. Zabezpieczanie przekazywanych informacji

Do pracy zdalnej pracownik powinien wykorzystywaé tylko i wytacznie stuzbowe
programy i systemy udostepnione mu przez pracodawce, w tym stuzbowg skrzynke
pocztowa e-mail.

Jezeli jest niezbedne przestanie informacji o charakterze poufnym, w szczegdlnosci
danych osobowych, powinny zosta¢ one zabezpieczone i zaszyfrowane hastem.

Jezeli informacje poufne beda przekazywane z wykorzystaniem poczty e-mail,
powinny zosta¢ udostepnione w zatgczniku zabezpieczonym hastem.



4. Zabezpieczeniu powinny podlega¢ wszelkiego rodzaju dane osobowe, niezaleznie
od ich charakteru, nawet jezeli sg to jedynie imiona, nazwiska, czy adresy e-mail.

5. Hasto powinno zosta¢ przekazane odbiorcy inng drogg komunikacji.
6. Hasto powinno by¢ odpowiednio skomplikowane.
7. Dozwolone jest ustalenie statego hasta na komunikacje z jednym odbiorca.

8.  Rekomendowane metody zabezpieczania hastem, tj.:
a)  nadanie hasta do pliku, w ktorym sg dane osobowe,

b)  zabezpieczenie pliku lub plikéw poprzez kompresj¢ z zabezpieczeniem
archiwum wynikowego hastem.

0. Kazda wiadomos$¢ powinna by¢ wysylana z nalezyta staranno$cia, polegajaca
w szczegblnosci na sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.

10. W przypadku wysytania informacji do kilku odbiorcoéw, ktorzy nie znaja si¢
wzajemnie i/lub ich adresy e-mail sg adresami prywatnymi, nalezy skorzysta¢ z
opcji Ukrytej kopii (UDW/BCC), tzn. adresy wpisa¢ w to pole.

11. Pracownik moze takze przekazywa¢ pliki z informacjami chronionymi =z
wykorzystaniem udostepnionych przez pracodawce serwerdéw sieciowych lub plikow
FTP.

12.  Wykorzystywanie innych narzedzi do przesylania 1 udostgpniania plikéw
(weTransfer, Google Drive, DropBoX) moze odbywa¢ si¢ tylko za zgoda
pracodawcy, po wczesniejszym zabezpieczeniu hastem plikow.

V. Zakres obowiazywania procedury ochrony danych osobowych
podczas wykonywania pracy zdalnej

1.  Procedura ochrony danych osobowych podczas pracy zdalnej obowigzuje
w strukturze organizacyjnej catego podmiotu jakim jest Urzad Miasta.

VI. Postanowienia koncowe

1. W sprawach nieuregulowanych niniejszym dokumentem, znajdujg zastosowanie przepisy

obowigzujace w zakresie ochrony danych osobowych.

Wykaz zalacznikow:
- Oswiadczenie pracownika w zwigzku z podjeciem pracy zdalnej



Zatacznik nr 1 — O$wiadczenie pracownika w zwiazku z podjgciem pracy zdalnej

Swieradow-Zdroj, dn. ..................

(imig i nazwisko pracownika)

Oswiadczenie pracownika w zwigzku z podjeciem pracy zdalnej

Pouczony o odpowiedzialno$ci, oswiadczam, iz zapoznano mnie z przepisami dotyczacymi ochrony
danych osobowych, w tym z postanowieniami Rozporzadzenia ogélnego o ochronie danych UE z dnia
27 kwietnia 2016 r. oraz procedurami wewng¢trznymi obowigzujacymi w tym zakresie w tym rowniez
z Procedura ochrony danych osobowych podczas pracy zdalnej w Urzedzie Miasta Swieradow-
Zdréj.

Oswiadczam, iz zapoznatem/-am si¢ z zasadami ochrony danych osobowych poza miejscem pracy i
zobowiazuje sie do ich przestrzegania.

Dodatkowo, w zwigzku z ochrong danych osobowych podczas wykonywania pracy zdalnej
zobowigzuje si¢ do zabezpieczania dostgpu do sprzg¢tu shuzbowego oraz posiadanych danych i
informacji (w tym takze znajdujacych si¢ na no$nikach papierowych) przed osobami postronnymi, w
tym wspolnie z nim zamieszkujacymi, oraz zniszczeniem.

Zobowigzuje si¢ przestrzega¢ wszelkich wewnatrzzaktadowych procedur dotyczacych ochrony danych
osobowych w Urzedzie Miasta Swieradow-Zdréj rowniez podczas wykonywania pracy zdalnej w
miejscu zamieszkania lub innym miejscu uzgodnionym z Pracodawca oraz jestem zobowigzany/-a do
wykonywania pracy zgodnie z tre$cig umowy taczacej mnie z Pracodawca.

Przyjmuje do wiadomosci, iz postegpowanie sprzeczne z powyzszymi zobowigzaniami moze by¢
uznane za naruszenie przepisow Ustawy o ochronie danych osobowych oraz Rozporzadzenia o
ochronie danych UE z dnia 27 kwietnia 2016 roku.

(podpis oswiadczajacego)



